
Modulo 1 – Unidad 1 

Introducción sobre Ethical Hacking 

 

Ejercicio Número 1 Unidad 1: 

Seleccionar 1 técnica de ataque y hacer una breve descripción de la misma, por ejemplo, 

detallar de qué se trata la técnica de Phishing, no se pide realizar la técnica, únicamente 

explicar que entienden por la misma. 

Subirlo en el foro de la unidad correspondiente por favor, exponer con capturas o 

pantallas. 

 

Técnica seleccionada: Keylogging. 

 

El Keylogging es la captura de toda entrada de texto que se inserta desde un teclado a 

través de un software (Keylogger). Algunos Keyloggers pueden ser configurados para que 

realicen otras funciones además de la captura de la entrada de texto por teclado, como 

por ejemplo: Capturas de pantalla, envío de logs a direcciones de correo, etc. 

El uso más común es para controlar o espiar lo que hace una persona en su PC, o la 

obtención de datos sensibles como usuarios y contraseñas. 

 

Voy a ilustrar el ejercicio con algunas capturas de pantalla de la utilización de 

PyKeyLogger en un entorno controlado: 

Ejecución del KeyLogger: 

 

 

Visualización del log obtenido: 



 

 

Ejercicio Número 2 Unidad 1: 

Buscar en Internet, un modelo de pentest o un informe de pentest realizado, exponerlo en 

el foro y en lo posible, dar su punto de vista de que es lo que se entiende. 

Es un ejercicio de entendimiento, no es necesario ser específico con técnicas o tareas, la 

consigna se refiere más a la presentación del informe. 

 

Procedo a exponer en capturas de pantalla un reporte de pentest realizado por la 

empresa “NCC Group Security Services” para el cliente “phpMyAdmin” expuesto 

públicamente en la fuente: https://pentestreports.com/reports/ 

 

 

1) En primer lugar tenemos una carátula, donde se muestran las partes implicadas, fecha 

y versión del reporte: 

https://pentestreports.com/reports/


 

 

2) Tenemos un disclaimer / descargo de responsabilidad: 

 

 

3) En el sumario ejecutivo resalto como información más relevante la fecha del testeo, la 

versión del software testeado, el objetivo de la necesidad del testeo: 



 

 

El “Scope” o “alcance” (los sistemas, aplicaciones y redes que se someterán a pruebas, 

así como las metodologías y técnicas a utilizar): 

 

 

Los “Key Findings” o hallazgos más importantes resultados del test: 

 

 



Recomendaciones de seguridad luego del test: 

 

 

Información detallada sobre las vulnerabilidades identificadas (descripción, como 

ejecutarla y recomendaciones de mitigación): 



 

 

El informe completo lo adjunto como comentario en el post de este ejercicio. 

 

 

Rodrigo Vila.- 


