Experto Universitario en Ethical Hacking

Unidad 2:

Métodos de control de Vulnerabilidades

Ejercicio Numero 1 Unidad 2:

Buscar en Internet o en el uso habitual en nuestros trabajos, para realizar una lista de lo
que podremos encontrar respecto a nhombres de scanners de vulnerabilidades.

Ponerlo en el foro por favor, tnicamente nombre de la aplicacién, alguna captura y sitio
web de descarga.

1. Nessus

Descripcién: Un escaner de vulnerabilidades ampliamente utilizado para detectar
vulnerabilidades, configuraciones incorrectas y malware en una variedad de sistemas.

Web de descarga: https://www.tenable.com/downloads/nessus?loginAttempted=true

Screenshots:
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1 Download and Install Nessus Summary

Choose Download Release Date: 5
Version Release Notes:

Nessus-10.8.3
Signing Keys:

@ Download

2 Start and Setup Nessus

Open Nessus and follow st ard to finish setting up Nessus
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2. OpenVAS

Descripcién: Un escaner de vulnerabilidades de codigo abierto que es parte del proyecto
Greenbone. Ofrece analisis de redes, sistemas y aplicaciones, y es considerado una
buena opcién gratuita.

Web de descarga: https://github.com/greenbone/openvas-scanner

Screenshots:
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This is the OpenVAS Scanner of the Greenbone Community Edition.

It is used for the Greenbone Enterprise appliances and is a full-featured scan engine that executes a continuously
updated and extended feed of Vulnerability Tests (VTs).

Releases
All are signed with the . This gpg key can be downloaded at

and the fingerprint is 8AE4 BE42 9B6@ A59B 311C 2E73
9823 FAAG OED1 E580 .

Installation
This module can be configured, built and installed with following commands:

cmake .
make install
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Name

Status

Reports

Quick Scan Linux Faused at 98% 2

First Last Threat Trend

un 15 2010 un 15 2010

1]

Conficker Search 2 Jun 15 2010 Oct 1 2010 a
IT-Grundschutz Sean 2 Jun 15 2010 Oct 1 2010 [None | | [
Deep Scan Linux [Stopped at 23% | 0 | None
Nightly Sean B 51 Jun 16 2010 Aug 5 2010 a
Deep Scan Windows ||Stopped at 6% | 1 Jun 15 2010 Jun 15 2010
Tasks I Scan Configs Escalators Credentials | Agents | Notes | Qverrides I
Schedlules Targets

aa [+ X |

Name First Run Next Run Period Duration Name Hosts IPs Credential

Linux Test Sy... [linux.polynoe2.hg

Localhost localhost 1

Windows XP ... windows.polynoe.hg 1 Access to...

IL(ﬂged in as: demo at 192.168.11.93:9390

Refresh Interval: manual

3. OWASP ZAP

Descripcién: Un proyecto de codigo abierto mantenido por OWASP para pruebas de
seguridad de aplicaciones web. Ofrece un escéner de vulnerabilidades automatizado y

herramientas para pruebas manuales.

Web de descarga: https://www.zaproxy.org/download/

Screenshots:


https://www.zaproxy.org/download/
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Download ZAP

o Checksums for all of the ZAP downloads are maintained on the and in the relevant

o As with all software we strongly recommend that ZAP is only installed and used on operating systems and JREs that are fully patched and actively maintained.

ZAP 2.15.0

Windows (64) Installer 228 M8
Windows (32) Installer 228 M8
Linux Installer 224 8
Linux Package 221 w8
macOS (Intel - amd64) Installer 250 M8
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También destaco entre los mas conocidos y utilizados para servidores web: Burp Suite y
Nikto.

Ejercicio Numero 2 Unidad 2:
Buscar en Internet o en el uso habitual, y hacer una lista de lo que podremos encontrar
respecto a pentesting (eventos, tools, etc)

Ponerlo en el foro, SER BREVE por favor, no mas de 15 renglones.



Buscando en internet lo que puedo encontrar de pentesting a primera vista es:

e Conceptos/Definiciones

e Cursos

e Tutoriales

e Tools: Kali Linux, Burp Suite, Wireshark, John the Ripper, Hashcat, Nmap, Invicti,
entre otras.

e Tipos de pentesting: Port Scanner, Vulnerability scanners, Network sniffer, Web
proxy, Password cracker, etc.

o Eventos: Ekoparty
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