Alumno: Rodrigo Vila

Modulo 1 Unidad 3

Introduccion a la Criptoqgrafia

Ejercicio Numero 1 Unidad 1:

Seleccionar un solo ejercicio para exponer en el foro:

1- Buscar en Internet informacion sobre el “birthday problem” y exponer que
piensan del mismo, aplicandolo en otros ejemplos.

2- Escribir 3 frases de no mas de 10 palabras y pasarlas por los mecanismos de
algoritmos, postearlo en el foro (al final de la unidad, links de ayuda)

3- ¢ Te animas a inventar un tipo de cifrado? (en caso de afirmativo, exponer con
ejemplos, pero siempre recordar que es importante demostrar el reverso para
saber que descifrar correctamente.

Ejercicio seleccionado: Inventar un tipo de cifrado.

Voy a realizar un cifrado por sustitucion polialfabética, similar en concepto al
cifrado Vigenére pero con un giro diferente para afiadir complejidad.

Que es el cifrado Vigenere?:

El cifrado de Vigenére es un cifrado basado en diferentes series de caracteres o
letras del cifrado César formando estos caracteres una tabla, llamada tabla de
Vigenere, que se usa como clave. El cifrado de Vigenére es un cifrado por
sustitucién simple polialfabético.

Fuente: https://es.wikipedia.org/wiki/Cifrado de Vigen%C3%A8re



https://es.wikipedia.org/wiki/Cifrado_de_Vigen%C3%A8re

I

]

K

P
Q

I

J

P

I

T KL

I

Jlk[L]mM

I

Jlk[L{M[N

I

JIK|L|M[N[N

I

JIK|LIM[N|NH O

I

JIK|LIMN|NIO

I

JIKILIMNINIO

I

JIKILIM|N|N|O|P|Q|R

[

JIKILIM|N|N|O|P|Q|R|S

I

JIKILIM{NIN|O/PIOQ|R|S|T

I

JIKILIMN|N|O/P|IQ|R[S|T|U

|

JIKILIMNNOIPIQR|IS|ITIUV

I

JIKILIMN|NIO/PIQ|R|S|T|U|V|W

I

JIKILIMNNO|P|IQIR| ST U VWX

I

JIK|ILIMNINJO|P|Q|R|S|T|UVIWX|Y

JIKILIM|N|N|O|P|IQIR|S|T|IU VWX |Y|Z

I

I

JIKILIMNINIO|IPIQIR|S|TIU VWX Y| Z A

|

JIKILIMININ|OIP|Q|R|S|TIU|VIWX|Y| Z|A|B

|

JIKILIMN| NO/P|QIR|S|T|UVIWX|Y| Z|/A|B|C

I

JIKILIMNINIOIPIQIR|S|TIU VWX Y Z|A|B(C|D

I

JIK|LIMININJIO|P|Q|R|S|T/UVIWX|Y Z A B|C|D|E

[

JIKILIMNNIOIP|IQIR|S|T|IU VW X|Y ZIAB CIDIE|F

|

JIKILIMNINIOIPIQIR|S|T|UVIWX|Y Z|A|B C D|IE|F|G

H

|

JIKILIMINNIO|P|IQIR[S|TIUVIWX|Y| Z/A|B|C|D E|F|G|H

Q123|456 73|99 10{11|12|13|14 (151617 (18(19|20|21|22|23|24|25|26

A/B|C|D E F|GH
BIC|IDIE|F|GH
C/ID|E|F|G|H
DIE|F|G|H
E|F|G|H

FIG|H

G

H

I

JIKILIMNNO|IPIQR|S|ITIUVIWIX| Y Z|IAB|C|DIE|F|G|H

KILIMNNOPIQR|STIUVWX|Y Z/A|B|C/ D E|F|G|H

LIMNNOPOQR|SITUVWX|Y ZA|BC|D E|FG|H

MININJO|PIQIR|S|TIUIVIWX| Y Z|AB|C|D|E|F|G|H

NINOPIQIR|S|ITIUVIWX|Y Z|IA|/B|C|D E|F|GH

NIOPIQIRISITIUVWX| Y ZA|B|C|D E|F|G|H

OPIQIRS|ITIUVIWX|Y ZIA B|(C|D|E|F|G|H

PIOQIR|S|ITUVIWX|Y Z/A|B|C|DIE|F|G|H

QRS | TIUVIWX|Y ZAB|ICDE|F|GH

RISITIUVIWX|Y| Z A B|C|D E|F|G|H

SITIUWVIWX|Y ZIA/BC|D E|F|G|H
TIUWVIWX|Y ZAB|C|DHE|F|IG|H
U viwx|y Z/AB|C/ D E|F|G|H
VIWIX|IY Z|ABIC|DE|F|IG|H

W X[Y Z|A|B|C|DIE|F|G|H
XIY| Z|A|/B|C|DJE|F|G|H
Y Z|AB|C|D|E|F|GH

ZIAB|C|D|E F|G|H

Esta tabla contiene un alfabeto de letras en la parte superior y lateral. Cada fila del
cuadro corresponde a una posible clave de cifrado, y cada columna corresponde a

una letra del alfabeto plano del mensaje.

Descripcion del Cuadro de Vigenere:

Filas y Columnas:

Las filas estan etiquetadas con letras del alfabeto desde “A” hasta “Z”. Este incluye
la “N”, otras versiones no la incluyen.

Las columnas estan numeradas del O al 26 en la parte superior.



Cifrado:

e Para cifrar un mensaje, se necesita una palabra clave.

e Cada letra de la palabra clave determina una fila en el cuadro.

e Para cada letra del texto original (en claro), se busca la columna
correspondiente.

e Lainterseccion de la fila (determinada por la letra de la clave) y la columna
(determinada por la letra del texto original) proporciona la letra cifrada.

Ejemplo de Uso:
Supongamos que queremos cifrar el mensaje "HOLA" usando la clave "KEY":
Mensaje: HOLA

Clave: KEYK (la clave se repite para que coincida con la longitud del mensaje)
Ahora ciframos cada letra del mensaje usando la tabla:
La primera letra del mensaje es “H” y la primera letra de la clave es “K”:

Fila “K”, columna “H”: “Q”.

La segunda letra del mensaje es “O” y la segunda letra de la clave es “E”:

Fila “E”, columna “O”: “S”.

La tercera letra del mensaje es “L” y la tercera letra de la clave es “Y”:

Fila “Y”, columna “L”: “J".

La cuarta letra del mensaje es “A” y la cuarta letra de la clave es “K”:

Fila “K”, columna “A”: “K”.

Por lo tanto, el mensaje cifrado queda: " QSJK".
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Nuevo Cifrado: Cifrado Polialfabético con Desplazamiento Alternado

Similar al método del cuadro Vigenére pero con una caracteristica adicional: un

desplazamiento alternado. En este esquema, cada letra del texto se desplazara no
solo segun la clave, sino también se le aplicara un desplazamiento adicional

alternado (-1 para posiciones impares, +1 para posiciones pares) en cada

ter.

7

carac

Método: Sustitucion



Mensaje a cifrar: HOLA
Clave: KEYK

Pasos del Cifrado:

1. Convertir cada letra del texto y la clave a su posicidon numérica en el
alfabeto. (La “A” es “0”, la “Z” es “26”).
2. Sumar la posicion de la letra del texto y el desplazamiento de la clave.
3. Aplicar el desplazamiento alternado:
e Sila posicion del caracter es impar (1, 3, 5, ...), restar 1.
e Sila posicion del caracter es par (2, 4, 6, ...), sumar 1.
Ajustar el resultado para mantenerse dentro del rango de 27 letras (0-26).
Convertir el nimero resultante de vuelta a una letra.

ok

Numeracién de cada letra:

A=0,B=1,C=2,D=3,E=4,F=5,G=6,H=7,1=8,J=9,K=10,L=11, M
=12,N=13,N=14,0=15,P=16,Q=17,R=18,S=19, T=20,U=21,V =
22, W=23,X=24,Y=25,72=26

Numeracion correspondiente de la Clave "KEYK":

K=10,E=4,Y =25, K=10.

Cifrado con Desplazamiento Alternado:

Vamos a cifrar la palabra "HOLA" paso a paso. El desplazamiento de la clave se
va a ir repitiendo, como “HOLA” tiene 4 letras, la clave “KEY” quedaria “KEYK”,
Osea la numeracion de los desplazamientos va a ser: 10, 4, 25, 10.

Primera letra: H
H =7 (NUumero para la H en el alfabeto)
7 + 10 =17 (Le sumamos 10 que es el numero correspondiente para “K”)

17 - 1 = 16 (Desplazamiento alternado: como es impar le restamos 1). (Al ser el
ler digito de la clave, es impar, por eso restamos. El 2do digito de la clave va a ser
par y por eso sumamos y asi sucesivamente).

Letra cifrada: “P” (16 en el alfabeto)



Segunda letra: O

0=15

15+4=19

19 + 1 = 20 (Desplazamiento alternado: como es par le sumamos 1)

Letra cifrada: “T”

Tercera letra: L

L=11

11 +25=36

36 - 1 = 35 (Desplazamiento alternado: como es impar le restamos 1)
Ajustar arango 27: 35 mod 27 =8

Letra cifrada: “I” (8 en el alfabeto)

Cuarta letra: A

A=0

0+10=10

10 + 1 = 11 (Desplazamiento alternado: como es par le sumamos 1)

Letra cifrada: “L”
Mensaje cifrado
Juntando todas las letras cifradas obtenemos el mensaje cifrado final:

HOLA se convierte en PTIL.

Por lo tanto, el mensaje "HOLA" cifrado con la clave "KEYK" utilizando el cifrado
polialfabético con desplazamiento alternado es PTIL.

Proceso inverso: Descifrado



Ahora, para descifrar, hay que seguir los pasos inversos del cifrado:

1. Convertir cada letra del mensaje cifrado y la clave a su posicion numérica
en el alfabeto.

Aplicar el desplazamiento alternado inverso:

Si la posicion del caracter es impar (1, 3, 5, ...), sumar 1.

Si la posicion del caracter es par (2, 4, 6, ...), restar 1.

Restar la posicion de la clave de la posicion ajustada del caracter cifrado.
Ajustar el resultado para mantenerse dentro del rango de 27 letras (0-26).
Convertir el nUmero resultante de vuelta a una letra.

Noohkowd

Vamos a aplicar estos pasos para descifrar el mensaje PTIL usando la clave
KEYK.

Numeracion de cada letra:

A=0,B=1,C=2,D=3,E=4,F=5,G=6,H=7,1=8,J=9,K=10,L=11, M
=12,N=13,N=14,0=15,P=16,Q=17,R=18,S=19, T=20,U=21,V =
22, W=23,X=24,Y=25,2=26

Numeracion correspondiente de la Clave "KEYK":

K=10,E=4,Y =25, K=10.

Primera letra: P
P = 16 (Numero para la P en el alfabeto)

Aplicar el desplazamiento alternado inverso: 16 + 1 = 17 (Como es la primera letra,
es impar, le sumamos 1)

Restar el valor de la clave: 17 - 10 = 7 (Restamos 10 que es el nUmero
correspondiente a “K”)

Letra descifrada: H

Segunda letra: T
T=20



Aplicar el desplazamiento alternado inverso: 20 - 1 =19 (Como es la segunda
letra, es par, le restamos 1)

Restar el valor de la clave: 19 - 4 = 15

Letra descifrada: O

Tercera letra: |
|=8

Aplicar el desplazamiento alternado inverso: 8 + 1 =9 (Como es la tercera letra, es
impar, le sumamos 1)

Restar el valor de la clave: 9 - 25 =-16
Ajustar arango 27: (-16 + 27) =11

Letra descifrada: L

Cuarta letra: L
L=11

Aplicar el desplazamiento alternado inverso: 11 - 1 = 10 (Como es la cuarta letra,
es par, le restamos 1)

Restar el valor de la clave: 10-10=0

Letra descifrada: A

Mensaje descifrado

Juntando todas las letras descifradas obtenemos el mensaje descifrado final:

PTIL se convierte en HOLA.

Por lo tanto, el mensaje "PTIL" descifrado con la clave "KEYK" utilizando el cifrado
polialfabético con desplazamiento alternado es HOLA.



Ejercicio Numero 2 Unidad 1:

¢ Te animas a completar el siguiente ejemplo y subirlo al foro?:

Emisor ﬁ

Receptor

DAVID = ' ANA
4] |
i , . ensaje
Mensaje  oyye plblica “gﬁ’r‘asgge Clave privada descifiado

Ejercicio Tools — LABS:

Mediante una maquina virtual, hacer uso de estas 2 herramientas, cifrando un
directorio personal y realizando un cifrado de un archivo. (VeraCrypt y Gpg4win).

Cifrando un archivo con Gpg4win:

Creando archivo a cifrar:



Archivo a cifrar.txt

Archivo Editar Ver

Mensaje a
cifrar.

. ' .eeceeceeeceeceeceeeeeee. .

Rodrigol

Ln 21, Col 8 1.061 caracteres.

Creando clave:

Importar

Bienvenid

Kleopatra es

Puede aprenc

. ' .eeeceeeceeceeeeeeeeeeee. .

Windows (CRLF)

ias Ventana Ay

El
Certificados  Bloc d
@ Crear certificado OpenPGP - Kleopatra

%)

Biisqued idor s Tarjetas inteligentes

Introduzca un nombre yfo una direccién de correo electrénico
para el certificado.

Nombre
Practica-UTN

Direccion de correo electrénico clave privada.

ar para usted.

Proteger la clave generada con una frase de contrasefia.

Configuracion avanz

oK Cancel



Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

El

Importar 3 dor  Certificados Bloc de notas

certificados
Nombre ac ) Valido hasta
- w bxato - Kleopatra .
Practica-UTN 13/6/2027
Se ha creado con éxito un nueve certificado OpenPGP.
Huella digital del nuevo certificado: 7 A A1CD F68D BF64 BOFB 2A17 795A A4OE E00A

oK

Archivo cifrado:

File View Certificates Toc

Results
Status and progress of the crypto operations is shown here.
Sign/Encrypt  Decrypt/Verify

OpenPGP: All operations completed. tificates

[¥  Todos los certificados

Sl Archivo a cifrar.txt — Archivo a cifrar.txt.gpg: Signing and encryption succeeded. VETHL

Practica-UTN 13/6/2027

Finish

\ A
=

Archivo a Archivo a
cifrartxt, cifrar.txt.gpg




Podemos eliminar el archivo original y quedarnos solo con el cifrado:

cifrar.txt.gpa

Luego le damos doble click al archivo para desencriptarlo o lo seleccionamos
desde Kleopatra para desencriptarlo.

L
Output folder: C:/Users/Administrator/Desktop

All operations completed.

L LCL DL LR LD LT[Rl

Archivo a cifrar.txt.gpg — Archivo a cifrar.bd: Show Audit Log
Valid signature by Practica-UTN

Recipient: Practica-UTN (2A17 795A A40E EOOA’

Signature created on jueves, 13 de junio de 2024 07:45:26

With certificate:

Practica-UTN (2A17 795A A40E EOQA;

The signature is valid and the certificate's validity is ultimately trusted.

Save All Discard

n

B Archivo a
Ciffar.txt.gpg

Listo, ya tenemos nuestro archivo desencriptado:



=] Archivo a cifrar.bxt

Archivo Editar Ver

ertificado
Name
Practica-UTN

eeecceceeeeeeeeeee., .
Rodrigo . ' .eceeeececceeeeeneeeeee,

Ln1, Col1 1.061 caracteres.

Archivo a Archivo
cifrar.be s ‘xt.gpg

Rodrigo Vila.-



