Ethical Hacking

Introduccion sobre un Pentesting

Ejercicio NUmero 1 Unidad 4:

En un hipotético escenario, tomando como ejemplo el hogar del alumno o el
trabajo del mismo como el objetivo, ¢ qué responderian a las siguientes
preguntas?

1- ¢ Que sucesos o incidentes impactarian mas en su empresa/hogar?

2- ¢ Cuales son los activos claves a proteger? (informacién de los mismos)
3- ¢ Cuales son los procesos mas importantes de la empresa/hogar?

4-¢ Cudles son los dispositivos y equipos mas importantes?

5y mas importante: ¢,qué dice el ultimo informe de auditoria o alguna vez

realizé un Pentest?

Voy a tratar de responder sobre mi lugar de trabajo, aunque no puedo dar
demasiados detalles porque la informacion es confidencial, voy a simular alguna
de ésta informacion, porgue aun asi es mucho mas interesante gue la red de mi
casa. Se trata de una empresa gue brinda servicios en la Nube a sus clientes.

Respuesta resumida:
1- ¢Que sucesos o incidentes impactarian mas en su empresa/hogar?

Seria devastador el atague de un ramsonware, la interrupcion de los servicios que
ofrecen los servidores, la vigilancia de la actividad de los empleados o la filtracion
de informacion.

2- ¢Cuales son los activos claves a proteger? (informacion de los mismos)
e Almacenamiento de software en desarrollo.
e Toda informacion de la red interna detras de la VPN. (base de datos de
empleados, registros de visitas, reuniones, proyectos, etc).



3- ¢Cuales son los procesos mas importantes de la empresa/hogar?

e Servicio de almacenamiento en la nube para clientes externos.

4- ¢ Cuédles son los dispositivos y equipos mas importantes?

e Los servidores que se encuentran en la sala MDF.
e El sistema de refrigeracion.
e Los UPS.

5 - ¢ Qué dice el ultimo informe de auditoria o alguna vez realizé un Pentest?

Unknown

Respuesta extendida:

1. ¢ Qué sucesos o incidentes impactarian mas en su empresa/hogar?

Filtracion de credenciales: Compromiso de claves de acceso y
credenciales de APl que puedan dar acceso no autorizado a los servicios
de AWS.

Exposicién de datos confidenciales: Por ejemplo, filtracion de datos
almacenados en buckets de S3 que contengan informacién sensible, como
datos de clientes.

Accesos no autorizados a recursos criticos: Como bases de datos RDS,
instancias de EC2 o almacenamiento S3 con datos sensibles o aplicaciones
criticas.

Ataques DDoS (Denegacion de Servicio Distribuido): Ataques que
saturen los recursos y limiten el acceso a los servicios para los usuarios
legitimos.

Configuracién incorrecta de la seguridad: Errores en la configuracion de
permisos de seguridad o redes, como politicas de IAM mal aplicadas o



grupos de seguridad de red que permitan acceso publico a servicios
internos.

Malware o Ransomware: Instalacion de software malicioso en instancias
de EC2 o en redes privadas virtuales (VPC — Virtual Private Cloud), lo cual
podria afectar tanto la integridad como la disponibilidad de los datos y
Sservicios.

2. ¢ Cudles son los activos claves a proteger? (informacion de los mismos)

Buckets de S3: Lugares donde se almacena informacion critica de la
empresa y de clientes.

Instancias de EC2: Maquinas virtuales donde se ejecutan aplicaciones
sensibles o que contienen datos importantes.

Base de datos RDS y DynamoDB: Almacenan informacion confidencial y
datos sensibles de usuarios, transacciones y aplicaciones internas.

Credenciales y politicas de IAM (Identity and Access Management):
Administran los permisos y accesos a todos los recursos fundamentales
para la seguridad de la plataforma.

Registros y Logs (CloudTrail, CloudWatch): Usados para monitorear
actividades y auditar eventos, son cruciales para detectar y responder a
posibles incidentes.

Funciones de Lambda: Aplicaciones serverless que pueden contener
cadigo y l6gica empresarial, su compromiso podria resultar en fuga de
informacién o mal uso de los servicios.

3. ¢ Cudles son los procesos mas importantes de la empresa/hogar?

Gestion de identidad y accesos (IAM): Controla quién puede acceder y
gué pueden hacer en el entorno.

Monitoreo y respuesta a incidentes: Monitoreo activo de logs con
herramientas como CloudWatch y andlisis de logs en CloudTrail para
detectar actividades sospechosas.

Respaldo y recuperacion de datos: Procedimientos de backup de bases
de datos y otros activos importantes en servicios como S3 o Glacier, para
recuperacion ante incidentes.

Pruebas de seguridad y auditorias periddicas: Ejecucion de pentests y
auditorias de seguridad para evaluar vulnerabilidades en la configuracion y
servicios en la nube.



Gestion de lared y seguridad perimetral: Configuracion de VPC,
subredes, y grupos de seguridad, estableciendo redes privadas y
controlando el trafico a nivel de firewall.

4. ¢Cuéles son los dispositivos y equipos mas importantes?

Servidores locales: Si existen, son los primeros puntos de conexion con la
nube.

Dispositivos de red (routers, firewalls): Usados para conectar y proteger
el acceso entre la red interna y los servicios.

Estaciones de trabajo de administradores: Equipos desde los cuales los
administradores y técnicos de seguridad configuran y monitorean los
servicios.

Dispositivos de almacenamiento externo: Para backups fuera del
entorno de la nube, si se usa alguna infraestructura hibrida.

5. ¢Qué dice el ultimo informe de auditoria o alguna vez se realiz6é un
Pentest?

Configuracién de permisos: Se detectaron permisos excesivos asignados
a algunas politicas de IAM, lo cual representa un riesgo de acceso indebido.

Contenedores de datos S3 mal configurados: Algunos buckets tenian
acceso publico activado, exponiendo datos potencialmente confidenciales.

Instancias de EC2 sin cifrado: No se utilizé el cifrado en instancias con
datos criticos, lo que podria poner en riesgo la confidencialidad en caso de
un ataque.

Multiples cuentas con accesos privilegiados: La auditoria recomienda
reducir el nimero de usuarios con permisos de administracion para
minimizar los riesgos de escalacion de privilegios.

Practicas de hardening no aplicadas: Algunos dispositivos y servicios,
especialmente en entornos de desarrollo y pruebas, no tenian configuradas
buenas practicas de hardening (bloqueo de puertos innecesarios,
autenticacion multifactor, etc.).

Histéricamente, la empresa ha realizado pentests anuales para evaluar sus niveles
de seguridad en los servicios mas criticos. El pentest mas reciente incluyé
evaluaciones en IAM, S3, EC2 y bases de datos, y recomendo algunas mejoras de
configuracion para reducir vulnerabilidades y fortalecer la proteccidén de activos

clave.
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