Experto Universitario en Ethical Hacking

Modulo 2 — Unidad 3 — Ingenieria Social

Ejercicio 1 — Unidad 3

Consigna:
La idea seria la siguiente:

Para participar hay que ponerse en uno de los dos roles (el IS o el especialista de
seguridad).

Los que sean IS, deberan crear un mail personal, haciéndose pasar por un escenario
ficticio y enviarselo al instructor (solicitarle al mismo la direccion de mail para el ejercicio).

Los que sean especialistas, deberan analizar un ejemplo de phishing y subir a la
plataforma como ejercicio, un detalle de cobmo funciona.

Obviamente en caso de necesitar ayuda para realizar la técnica, el instructor también
ayudara, pero en este caso en forma de guia (no se olviden que no se ensefia a atacar en
esta cursadal!!!!)

No es obligatorio realizar este ejercicio, pero se los recomiendo.
Dudas y consultas sobre el mismo, al instructor.

Todo quedara publicado en el foro, pero antes de postear tanto el tipo de IS como la forma
de solucionarlo, tienen que informar al instructor, si alguien postea sin autorizacion, el post
ser& borrado sin previo aviso.

No es una competencia, es una manera divertida e interactiva de aprender, sobre todo en
lo que sabemos que es una técnica muy utilizada y debemos saber todo para mitigarla,
por lo que el

instructor ayudarda a los que les toque ser especialistas.

Documentacién del paso a paso:

Rol elegido: Atacante

=

Primero seleccione la victima objetivo. En este caso: El profesor Banchiero.

2. Luego realice un analisis de reconocimiento sobre la web de servicios del objetivo
para recopilar informacion. Como dato relevante me quedé con que el dominio
habia sido registrado a través de la empresa Hostinger.



3. Utilizando la tool HTTrack realicé una copia del sitio de Login de Hostinger, que
edité para transformarlo en un .php con funciones de envio de los campos
ingresados en el formulario de ingreso a un archivo .txt dentro del servidor.

4. Elabore un email fraudulento para engafiar al objetivo.

Screenshots:
Fwd: 1, Accion requerida: Verificacion de su cuenta de Hostinger  gecibicos « a8 U
Hostinger <hostinger.seguridad@gmail.com> 15:01(hace Thora)  ¢% @ “«
parami =

Estimado Oscar Leonardo Banchiero,

Hemos detectado actividad inusual en su cuenta alojada en Hostinger referente a su dominio hitps:/farpac-it.com.ar/, y, por motivos de seguridad, necesitamos que confirme su informacion de
inicio de sesion para evitar interrupciones en el servicio

Para garantizar la seguridad de su cuenta, le solicitamos que siga los pasos a continuacion dentro de las proximas 24 horas:

1. Haga clic en el siguiente enlace para verificar su cuenta:
Verificar mi cuenta ahora

2. Complete los campos con su informacion habitual de inicio de sesion
Si no realiza esta verificacién en el tiempo indicado, su cuenta serd suspendida temporalmente como medida de precaucién

Para cualquier consulta, puede contactarnos directamente a través del Centro de Soporte de Hostinger.

Gracias por su cooperacion,
Equipo de Seguridad de Hostinger
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Acceso

Correo electronico

Contrasefia

¢Nuevo en Hostinger? Elige tus servicios
ipara empezar!

= credenciales.txt E3

1 Correo: PruebaUtnltest.com - Contrasefia: ContrasefiaFrusebaUTN
2 Correo: PruebalZftest.com - Contrasefia: PrusbhaZ
3
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