Experto Universitario en Ethical Hacking

System Hacking / DOS

Ejercicio 1 Unidad 1:

. Crear un archivo de texto por linea de comandos: notepad hola.txt

. Escribir algo, cerrarlo y guardarlo

. Realizar un DIR y ver su tamafio

. Escribir: notepad hola.txt:hidden.txt y agregar nuevo texto

. Realizar otro DIR y ver el tamafio del archivo (se vera igual al punto 3)
. Abrir el archivo hola.txt y se comprueba la informacién original

. Escribir type hola.txt:hidden.txt y se vera un error de sintaxis

co N o o A~ W N P

. Para acceder a la informacion oculta: notepad hola.txt:hidden.txt

Procedimiento:

Punto 1y 2:

P cawindows\system32\cmd.es X +

Microsoft Windows [Versidn 10.0.22631.u4466]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\grodrivi>notepad hola.txt

C:\Users\qrodrivi>|

E hola.txt

Archivo Editar Ver

Algo




F C:\Windows\system32\cmd.e: X A | A7

(c) Microsoft Corporation. Todos los derechos reservad
C:\Users\qrodrivi>notepad hola.txt

C:\Users\qrodrivi>dir
El volumen de la unidad C es Windows
EL nimero de serie del volumen es: AOU9-1C20

Directorio de C:\Users\qrodrivi

12/11/2024 04:03 PM <DIR>
11/27/2024 ©8:56 AM <DIR> 57
11/27/2024 ©8:59 AM <DIR> .cisco
11/27/2024 ©8:57 AM <DIR> Contacts
12/11/2024 ©3:10 PM <DIR> Desktop
12/02/2024 10:59 AM <DIR> Documents
12/11/2024 11:30 AM <DIR> Downloads
11/27/2024 ©8:57 AM <DIR> Favorites
12/11/2024 eu4:04 PM hola.txt
11/27/2024 ©8:57 AM <DIR> Links
11/27/2024 ©8:57 AM <DIR> Music
12/07/2024 ©3:57 PM <DIR> Pictures
11/27/2024 ©8:57 AM <DIR> Saved Games
11/27/2024 ©8:58 AM <DIR> Searches
11/27/2024 ©9:26 AM <DIR> Videos

1 archivos 4 bytes

14 dirs 179,870,105,600 bytes libres

C:\Users\qrodrivi>

P C:\Windows\system32\cmd.e: X o=

14 dirs 179,861,602,304 bytes libres
C:\Users\qgrodriviinotepad hola.txt:hidden.txt

C:\Users\qrodrivi>dir
El volumen de la unidad C es Windows
ELl nimero de serie del volumen es: AGU9-1C20

Directorio de C:\Users\qrodrivi

12/11/2024 04:03 PM <DIR>
11/27/2024 ©8:56 AM <DIR> e
11/27/2024 ©8:59 AM <DIR> .cisco
11/27/2024 ©8:57 AM <DIR> Contacts
12/11/2024 ©3:10 PM <DIR> Desktop
12/02/2024 10:59 AM <DIR> Documents
12/11/2024 11:30 AM <DIR> Downloads
11/27/2024 08:57 AM <DIR> Favorites
12/11/2024 ©4:09 PM hola.txt
11/27/2024 ©8:57 AM <DIR> Links
11/27/2024 ©08:57 AM <DIR> Music
12/07/2024 ©3:57 PM <DIR> Pictures
11/27/2024 ©8:57 AM <DIR> Saved Games
11/27/2024 ©8:58 AM <DIR> Searches
11/27/2024 ©9:26 AM <DIR> Videos

1 archivos 4 bytes

14 dirs 179,862,196,224 bytes libres

C:\Users\qrodrivi%




F C:\Windows\system32\cmd.e: X ST

C:\Users\qrodrivi>notepad hola.txt:hidden.txt

C:\Users\grodrivi>dir E  holatxt
ELl volumen de la unidad C es Windows ) )
ELl numero de serie del volumen es: AGU9-1C20 Archivo Editar

Directorio de C:\Users\qrodrivi Algo

12/11/2024 0U:03 PM <DIR>
11/27/2024 ©8:56 AM <DIR> 57
11/27/2024 ©8:59 AM <DIR> .cisco
11/27/2024 08:57 AM <DIR> Contacts
12/11/2024 ©3:10 PM <DIR> Desktop
12/02/2024 10:59 AM <DIR> Documents
12/11/2024 11:30 AM <DIR> Downloads
11/27/2024 ©8:57 AM <DIR> Favorites
12/11/2024 04:09 PM hola.txt
11/27/2024 ©8:57 AM <DIR> Links
11/27/2024 ©8:57 AM <DIR> Music
12/07/2024 ©3:57 PM <DIR> Pictures
11/27/2024 ©8:57 AM <DIR> Saved Games
11/27/2024 ©8:58 AM <DIR> Searches
11/27/2024 09:26 AM <DIR> Videos

1 archivos 4 bytes

14 dirs 179,862,196,22U bytes libres

C:\Users\grodrivirhola.txt

C:\Users\qrodrivi>

C:\Users\grodrivi>type hola.txt:hidden.txt
El nombre de archivo, el nombre de directorio o la sintaxis de la etiqueta del volumen no son correctos.
C:\Users\grodrivi>|




il C:\Windows\system32\cmd.e: X aF 2

EL numero de serie del volumen es: ABGU9-1C20
Directorio de C:\Users\qrodrivi E  holatxthidden.txt

12/11/2024 ©@4:03 PM  <DIR> . Archivo  Editar  Ver
11/27/2024 ©8:56 AM <DIR> ara
11/27/2024 ©8:59 AM <DIR> .cisco agregado
11/27/2024 ©8:57 AM <DIR> Contacts
12/11/2024 ©3:10 PM <DIR> Desktop
12/02/2024 10:59 AM <DIR> Documents
12/11/2024 11:30 AM <DIR> Downloads
11/27/2024 ©8:57 AM <DIR> Favorites
12/11/2024 ©4:09 PM hola.txt
11/27/2024 ©8:57 AM <DIR> Links
11/27/2024 ©8:57 AM <DIR> Music
12/07/2024 ©3:57 PM <DIR> Pictures
11/27/2024 ©8:57 AM <DIR> Saved Games
11/27/2024 0©8:58 AM <DIR> Searches
11/27/2024 09:26 AM <DIR> Videos
1 archivos 4 bytes
14 dirs 179,862,196,224 bytes libres

C:\Users\grodrivi>hola.txt
C:\Users\grodrivi>type hola.txt:hidden.txt

ELl nombre de archivo, el nombre de directorio o la sin
C:\Users\qrodrivinotepad hola.txt:hidden.txt

C:\Users\qrodrivi>

Ejercicio 2 Unidad 1:

Ocultar un archivo de texto dentro de una imagen, utilizando la tools STEGHIDE y subirlo al
foro, para que los demas puedan encontrar el mensaje, lo que si utilizar la contrasefia “curso”.

Primero coloco la imagen y el texto en el directorio:



I locale

. about-nls.txt
. bugs.tut

. copying.bx
. credits.ixt

H cygiconv-2.dll

cygintl-2.dll

% cygjpeg-62.dil

cygmerypt-4.dll
E cygmhash-2.dll
H cygwinl.dll
cygz.dll

. history.txt

B LeAMED

e] manual.pdf
B manual_es.pdf
Bl q221000jpg
B README.tdt
Tl steghide.exe
B textoxt

B todona

Ahora lo oculto:

15/10/2003 07:37
13/12/2024 15:13

13/12/2024 15:13

13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:13

13/12/2024 15:13

13/12/2024 15:28

13/12/2024 15:13
13/12/2024 15:13
13/12/2024 15:29

13/12/2024 15:13

Carpeta de archivos
Documento de tex...
Documento de tex...
Documento de tex...
Documento de tex...
Extension de la ap...
Extension de la ap...
Extension de la ap...
Extension de la ap...
Extension de la ap...
Extension de la ap...
Extension de la ap...
Documento de tex...
Documento de tex...
Chrome PDF Docu...
Chrome PDF Docu...
Archivo IPG
Documento de tex...
Aplicacion
Documento de tex...

Documento de tex..

1 KB

18 KB

1 KB

958 KB

C:\steghide>steghide embed -cf g22logo.jpg —ef texto.txt




C:\steghide>steghide embed -cf g22logo.jpg —ef texto.txt
Anotar salvoconducto:
Re-ingresar salvoconducto:

adjuntando "texto.txt" en "g22logo.jpg"... hecho

C:\steghide>

Extraigo datos, primero colocando una contrasefia incorrecta (para comprobar) y luego con la
contrasefia correcta:

C:\steghide>steghide extract -sf q22logo.jpg
Anotar salvoconducto:
steghide: jno pude extraer ningun dato con ese salvoconducto!

C:\steghide>steghide extract -sf g22logo.jpg
Anotar salvoconducto:
anotdé los datos extraidos e/"texto.txt".

C:\steghide>

Ejercicio 3 Unidad 1

Se solicita buscar informacién sobre una de las botnets expuestas y exponerla en el foro, de
esa manera compartiran y aportaran mas datos sobre cada una.

Por favor, no mas de 10 paginas, en formato .doc o .pdf

Botnet seleccionada: GAMEOVER ZEUS

Va en documento aparte.

Rodrigo Vila.-



