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Se debe presentar una topologia que respete lo siguiente: Dos routers, cada uno
conectado a un ISP (proveedor de servicio) distinto, y en nuestra red (LAN) hacia ellos
a través de un switch de capa 3. Contra ese switch de capa 3 hay 5 switches mas
conectados, también de capa 3, de los cuales en cada SW, estdn tomados todos los
puertos con PCs (16) (razonemos de cuantos puertos seréan los switches y cuantos
puertos necesitamos para poder conectarlos entre si). No hay implementado ningan
dispositivo de seguridad, ni ningun servicio, desarrollar la idea de poner y que agregar
(sin limites), respetando Unicamente la topologia seleccionada, sumando a diagramar
la topologia de como lo armaron.

Primera etapa del desarrollo de la Topologia, sin seguridad aplicada:
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En este caso, cada uno de los cinco switches de capa 3 adicionales esta conectado al
Switch L3 principal. Cada uno de estos switches de capa 3 adicionales (Switch L3 #1,
#2, #3, #4, y #5) esta conectado a PCs. Dado que tenemos 16 PCs conectadas a cada
uno de estos switches, necesitaremos al menos 17 puertos en cada uno de los
switches adicionales para conectar las PCs y un puerto adicional para la interconexion
con el Switch L3 principal.

Por lo tanto, cada uno de los cinco switches de capa 3 adicionales debera tener al
menos 18 puertos. Esto permitird la conexién de las 16 PCs y la interconexién con el
Switch L3 principal.

Para el SW L3 #0 elegi el modelo Cisco Catalyst 3850 Series: Esta serie de switches
modulares ofrece modelos con diferentes configuraciones de puertos, incluidos
modelos con hasta 48 puertos Gigabit Ethernet y opciones de puertos adicionales para
enlaces ascendentes.

Para los SW del #1 al #5 elegi el modelo Cisco Catalyst 3650 Series: Este switch
ofrece modelos con al menos 24 puertos Gigabit Ethernet y opciones de puertos
adicionales para enlaces ascendentes.

Al contar con dos ISP y dos Routers antes del Switch, vamos a suponer que es una
red con alto volumen de tréfico, y que todos los equipos conectados son criticos, ya
gue contamos con dos proveedores de Internet por si uno se interrumpe, vamos a
priorizar la colocacién de dispositivos de seguridad comprendiendo que todos los
equipos conectados merecen un alto rendimiento de seguridad aplicada.

Por eso procedo a colocar un Firewall que filtre todas las conexiones entrantes,
seguido de un IPS para mayor seguridad a costa de quizas un poco menos de
rendimiento fluido en la red.



Segunda etapa del desarrollo de la Topologia con seguridad aplicada:
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e Alared se accede desde el exterior con inicio de sesién unico (SSO) y
conectando a una VPN mediante autentificacion por hardware (Yubikey).

e El Firewall contiene reglas de ACLs para filtrar el trafico de red y evitar accesos
no autorizados.

e Cada host tiene un HIDS configurado que controla el acceso a los servicios
requeridos.

e El administrador de red se ocupa de mantener el software y los sistemas
operativos de cada host actualizados.

e Cada host posee software Antivirus y Antimalware.



e La compafia mantiene una politica de contrasefias seguras, compuestas por
Mayusculas, minasculas, numeros y simbolos.

Tercera etapa del desarrollo de la Topologia:

Oiertes extemos

PH N

b= #1/ \Isp #2

- -
|

l

Router #1 5 ‘= Router #2

__\H:/‘ |

Jsco Catalyst 3850 Serfies g SW L3 #0

SWa #1 W3 #2 SWL‘-I#EI SW3 #4 WS #5

Jsco Catalyst 3650 Series  EEEEES wpfp- (N, - T ) (R e [T

oL

. | . | | (|

16 PCs 16 P 16 PCE 16 P 16 PCs

En esta etapa se enlazaron los Switch entre si para mejorar la redundancia y
disponibilidad de la red en caso de que algun enlace se vea interrumpido.

Se configura en los Switches el protocolo de redundancia Spanning Tree Protocol
(STP) para evitar bucles en la red.

Asignacion de direcciones IP:
Subredes y rangos de direcciones IP:
e Subred 1: 192.168.1.0/24 (254 hosts)
e Router 1: 192.168.1.1
e Switch L3 #0: 192.168.1.2



e PCs (16):192.168.1.3-192.168.1.18
Subred 2: 192.168.2.0/24 (254 hosts)

e Router 2: 192.168.2.1

e Switch L3 #1: 192.168.2.2

e PCs(16):192.168.2.3 - 192.168.2.18

Subred 3: 192.168.3.0/24 (254 hosts)
e Switch L3 #2: 192.168.3.1
e PCs(16): 192.168.3.2 - 192.168.3.17

Subred 4: 192.168.4.0/24 (254 hosts)
e Switch L3 #3: 192.168.4.1
e PCs(16):192.168.4.2 - 192.168.4.17

Subred 5: 192.168.5.0/24 (254 hosts)
e Switch L3 #4: 192.168.5.1
e PCs (16): 192.168.5.2 - 192.168.5.17

Explicacion de las IPs asignadas:

Subredes: el diagrama muestra cinco subredes: 192.168.1.0/24, 192.168.2.0/24,
192.168.3.0/24, 192.168.4.0/24 y 192.168.5.0/24. Cada subred utiliza una
mascara /24, lo que significa que tiene 254 direcciones de host utilizables
(excluyendo la direccion de red y la direccién de transmision).

Routers: el router 1 tiene una direccién IP de 192.168.1.1, que se encuentra
dentro de la subred 192.168.1.0/24. De manera similar, el router 2 tiene una
direccion IP 192.168.2.1, que se encuentra dentro de la subred 192.168.2.0/24.
Esto permite que los routers se comuniquen directamente con los dispositivos en
Sus respectivas subredes.

Switches L3: El Switch L3 #0 tiene una direccion IP de 192.168.1.2, el Switch L3
#1 tiene una direccion IP de 192.168.2.2, el Switch L3 #2 tiene una direccion IP

de 192.168.3.1, el Switch L3 #3 tiene una direccion IP de 192.168.4.1 y el Switch
L3 #4 tiene una direccion IP de 192.168.5.1. Cada Switch L3 tiene una direccion



IP dentro de la subred de los dispositivos a los que se conecta. Esto permite que
los switches L3 enruten el trafico entre diferentes subredes.

e PC: Alas PC se les asignan direcciones IP dentro de sus respectivas subredes.
Por ejemplo, es probable que la PCO3 esté conectada al Switch L3 #1 y tenga
una direccion IP 192.168.2.5, que se encuentra dentro de la subred
192.168.2.0/24.

Sequridad fisicade lared:

Cuarta etapa del desarrollo de la Topologia:
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Como figura en la imagen, la red se encontraria distribuida en 3 sectores. Por un lado

la conexion de los ISP, los 2 Routers principales, el Firewall principal y el IPS, se
encontrarian dentro del MDF Room.

Los Switch, y el IDS se encontrarian dentro del IDF Room, también podrian ir aqui
servidores importantes. Supongamos que las PCs conectadas al SW L3 #1 son
servidores criticos. Colocaria un Firewall extra con ACLs configuradas entre el SW L3
#1 y los 16 Servidores. Los 4 Switches restantes quedarian como terminales de
empleados en el sector de escritorios de la oficina.



Eso en un caso hipotético si hubiese colocado servidores en el IDF Room, pero no lo
hice, asique en este caso estarian todas las PCs en los escritorios del Sector
Empleados. Siendo esta oficina un punto “cliente” de la red de una corporacion.

Tanto el MDF Room como el IDF Room contarian con un sistema de refrigeracion dual
con un equipo de backup por si uno falla. También con equipos UPS para garantizar el
funcionamiento en caso de corte del suministro de energia eléctrica. Ambos sistemas
controlados mediante un BMS (Building Management System).

A estos cuartos solo puede acceder personal autorizado, protegiendo el acceso con
readers RFID o apertura remota desde un SOC (Security Operations Center).

Glosario y desarrollo de conceptos:

e ;Quéesycomo funciona el protocolo STP?:

El Protocolo de Arbol de Expansion (STP, por sus siglas en inglés, Spanning Tree
Protocol) es un protocolo de red utilizado para evitar bucles de red en topologias de red
Ethernet. Los bucles pueden causar problemas como congestion de red, transmision de
paquetes infinita y otros problemas de rendimiento. El STP es una parte integral del
estandar IEEE 802.1D y ha sido mejorado en varias versiones, como Rapid Spanning
Tree Protocol (RSTP) y Multiple Spanning Tree Protocol (MSTP).

La forma en que funciona el STP es relativamente simple pero efectiva. Aqui un
resumen de cdmo opera:

1. Descubrimiento de topologia: Los dispositivos que implementan STP
intercambian mensajes de Protocolo de Configuracion de Arbol (BPDU, por sus
siglas en inglés, Bridge Protocol Data Units) entre si para construir un mapa de
la topologia de la red. Estos mensajes contienen informacion sobre los enlaces
de la red, como identificadores de puertos y costos de ruta.

2. Seleccion del puente raiz: Basandose en la informacién de las BPDUs, cada
dispositivo en la red elige un "puente raiz" que actia como punto central de la
topologia de la red. Este puente raiz es el punto de referencia para determinar
las rutas mas cortas hacia el resto de los dispositivos.

3. Seleccion de caminos mas cortos: Una vez que se ha elegido el puente raiz,
cada dispositivo determina el camino mas corto hacia el puente raiz a traves de
los diferentes enlaces disponibles. Esto se hace calculando el costo de cada
ruta, que generalmente se basa en la velocidad del enlace. Los enlaces con
menor costo se consideran los caminos preferidos.

4. Bloqueo de puertos: Una vez que se han seleccionado los caminos mas cortos,
STP identifica y bloquea los enlaces redundantes que no son necesarios para
alcanzar el puente raiz. Esto elimina los bucles de la red, ya que solo se utiliza
un camino activo entre cualquier par de dispositivos.



5. Reconvergencia: Si ocurre algun cambio en la topologia de la red, como la falla
de un enlace o la adicion de un nuevo dispositivo, STP vuelve a calcular los
caminos mas cortos y ajusta la topologia de la red en consecuencia. Durante
este proceso, puede haber un breve periodo de tiempo en el que la red esté en
un estado de reconvergencia mientras se actualizan las tablas de reenvio.

En resumen, el STP es un protocolo fundamental para garantizar la estabilidad y la
eficiencia en las redes Ethernet al prevenir los bucles y proporcionar caminos
redundantes para la resiliencia de la red.

e ¢Quées un MDF?:

MDF es la abreviatura de "Main Distribution Frame" (Marco de Distribucién Principal)
en inglés. También es conocido como Main Distribution Point (MDP) o Main
Cross-Connect (MCX). Un MDF es un elemento esencial en la infraestructura de
telecomunicaciones de un edificio o instalacion.

El MDF es un armario o gabinete (en este caso un cuarto entero), que alberga el
equipo de conexidn central para una red de telecomunicaciones o una red de area local
(LAN). Es el punto central donde llegan y se distribuyen los cables de comunicacion de
largo alcance, como los cables de fibra dptica, los cables de cobre provenientes del
proveedor de servicios de telecomunicaciones o los cables de interconexion interna de
la red.

Las funciones principales de un MDF incluyen:

e Conexion de entrada: Los cables de comunicacion externos (lineas de teléfono,
lineas de fibra Optica, etc.) llegan al MDF y se conectan a los paneles de
conexiones correspondientes.

e Distribucion interna: Los cables conectados en el MDF se distribuyen hacia los
puntos de conexion secundarios, como los IDF (Intermediate Distribution Frame)
ubicados en diferentes areas o pisos del edificio.

e Gestion de conexiones: Los técnicos pueden realizar cambios, agregar o quitar
conexiones facilmente en el MDF utilizando patch panels u otros dispositivos de
gestion de conexiones.

En resumen, el MDF sirve como punto central de conexion para la infraestructura de
telecomunicaciones de un edificio o instalacion, facilitando la organizacion, distribucion
y gestion eficientes de las conexiones de red.

e ¢(QuéesunIDF?:

IDF significa "Intermediate Distribution Frame" (Marco de Distribucion Intermedio) en
inglés. Es un término comunmente utilizado en el &mbito de las redes y las
telecomunicaciones para referirse a un armario o gabinete que se encuentra entre el



MDF (Main Distribution Frame o Marco de Distribucion Principal) y los dispositivos
finales de red.

Los IDF se utilizan para distribuir conexiones de red desde el MDF a areas especificas
o locales dentro de un edificio o campus. Por lo general, los IDF se encuentran en
lugares estratégicos dentro de un edificio para minimizar la longitud de los cables y
facilitar la conexion de dispositivos finales, como computadoras, teléfonos IP, puntos de
acceso Wi-Fi, camaras de seguridad, entre otros.

Los IDF suelen contener patch panels, switches, routers y otros dispositivos de red
necesarios para conectar los dispositivos finales a la infraestructura de red principal.
Son puntos intermedios clave en la arquitectura de red que permiten una gestion
eficiente de la conectividad y facilitan la escalabilidad y el mantenimiento de la red.

e ¢;Quéesun BMS?:

BMS es la abreviatura de "Building Management System" en inglés, que se traduce al
espafiol como "Sistema de Gestion de Edificios". También es conocido como Sistema
de Automatizaciéon de Edificios (BAS, por sus siglas en inglés, Building Automation
System) o Sistema de Control de Edificios (BCS, por sus siglas en inglés, Building
Control System).

Un BMS es un sistema computarizado que controla y supervisa las operaciones y
funciones de diversos sistemas dentro de un edificio o instalacion. Estos sistemas
pueden incluir HVAC (Calefaccion, Ventilacion y Aire Acondicionado), iluminacion,
sistemas eléctricos, sistemas de seguridad, sistemas contra incendios, control de
acceso, sistemas de gestion de energia, entre otros.

Las funciones principales de un BMS incluyen:

e Control y automatizacion: El BMS controla y regula los diferentes sistemas del
edificio automaticamente, ajustando la temperatura, la iluminacién, la ventilacién
y otros parametros segun las necesidades del edificio y las preferencias de los
ocupantes.

e Monitoreo y supervision: El sistema monitorea constantemente el rendimiento y
el estado de los sistemas del edificio, detectando y respondiendo a problemas
como fallos del equipo, fugas de agua, intrusiones, incendios, entre otros.

e Optimizacion de la energia: El BMS ayuda a optimizar el uso de energia en el
edificio, ajustando los sistemas de HVAC y la iluminacién para maximizar la
eficiencia energética y minimizar los costos operativos.

e Seguridad y gestion de emergencias: El sistema puede integrar funciones de
seguridad, como la deteccion de intrusos, el control de acceso y la deteccion de
incendios, para garantizar la seguridad de los ocupantes del edificio y coordinar
respuestas rapidas en caso de emergencia.



En resumen, un BMS es una herramienta fundamental para la gestion eficiente de
edificios comerciales, industriales y residenciales, permitiendo un control centralizado,
monitoreo en tiempo real y automatizacion de una amplia gama de sistemas y
funciones para mejorar la comodidad, la seguridad y la eficiencia operativa del edificio.

e (;Quéesun SOC?

SOC es la abreviatura de "Security Operations Center", que se traduce al espafiol
como "Centro de Operaciones de Seguridad". Un SOC es una instalacion fisica o virtual
donde se lleva a cabo la supervision, deteccién, analisis y respuesta a amenazas de
seguridad cibernética en una organizacion.

Las funciones principales de un SOC incluyen:

e Monitoreo de seguridad: EI SOC monitorea de manera continua la red, los
sistemas y las aplicaciones de una organizacion en busca de actividades
sospechosas o maliciosas que puedan indicar una violacion de seguridad.

e Deteccién de amenazas: Utilizando herramientas de seguridad como sistemas
de deteccion y prevencion de intrusiones (IDS/IPS), sistemas de gestion de
eventos e informacion de seguridad (SIEM) y analisis de comportamiento, el
SOC identifica y analiza posibles amenazas de seguridad.

e Andlisis e investigacion: Una vez que se detecta una amenaza, los analistas de
seguridad del SOC investigan y analizan la naturaleza y el alcance de la
amenaza para comprender mejor el riesgo y determinar la mejor respuesta.

e Respuesta a incidentes: Basandose en el analisis de amenazas, el SOC
coordina y ejecuta acciones para mitigar los incidentes de seguridad, como la
cuarentena de sistemas afectados, la remediacion de vulnerabilidades y la
implementacion de medidas de seguridad adicionales.

e Mejora continua: El SOC también es responsable de la mejora continua de las
capacidades de seguridad de la organizacion, mediante la revision de incidentes
pasados, la evaluacion de la efectividad de las medidas de seguridad y la
implementacion de cambios y actualizaciones necesarias.

En resumen, un SOC desempefia un papel crucial en la proteccién de una
organizacion contra las amenazas de seguridad cibernética al proporcionar una
capacidad centralizada para monitorear, detectar, analizar y responder a incidentes de
seguridad de manera oportuna y efectiva.

e (Que son los lectores RFID?

Los lectores RFID (Radio-Frequency ldentification, Identificacién por Radiofrecuencia)
son dispositivos electronicos disefiados para leer y comunicarse con etiquetas RFID.



Estas etiquetas, también conocidas como transpondedores o tags, contienen chips de
memoria y antenas que les permiten almacenar y transmitir datos a través de sefales
de radiofrecuencia.

Los lectores RFID funcionan emitiendo sefales de radiofrecuencia que energizan las
etiquetas RFID cercanas. Cuando una etiqueta RFID recibe la energia de la sefial del
lector, responde transmitiendo sus datos almacenados de vuelta al lector. El lector
recoge estos datos y los procesa segun las necesidades de la aplicacion especifica.

Existen diferentes tipos de lectores RFID, que se pueden clasificar segun su alcance
de lectura, su capacidad de comunicacion y su capacidad para leer etiquetas activas o
pasivas. Algunas caracteristicas comunes de los lectores RFID incluyen:

e Alcance de lectura: Varia desde lectores de corto alcance, que solo pueden leer
etiquetas a distancias cortas (generalmente hasta varios centimetros o metros),
hasta lectores de largo alcance, que pueden leer etiquetas a distancias mas
grandes (varios metros o incluso varios kilbmetros, en algunos casos).

e Frecuencia de operacion: Los lectores RFID pueden operar en diferentes rangos
de frecuencia, como baja frecuencia (LF), alta frecuencia (HF), ultra alta
frecuencia (UHF) y frecuencia muy alta (VHF), cada uno con sus propias
caracteristicas y aplicaciones especificas.

e Capacidad de lectura: Algunos lectores RFID pueden leer multiples etiquetas
simultaneamente, mientras que otros estan disefiados para leer una sola
etiqueta a la vez.

e Interfaz de comunicacion: Los lectores RFID pueden tener diferentes interfaces
de comunicacion, como USB, Ethernet, Wi-Fi o Bluetooth, que les permiten
integrarse con sistemas de gestion de datos o redes de comunicacién
existentes.

Los lectores RFID se utilizan en una amplia variedad de aplicaciones, que incluyen
control de acceso, seguimiento de inventario, gestion de activos, identificacion de
productos, pagos sin contacto, seguimiento de vehiculos, gestion de documentos, entre
otros. Su capacidad para proporcionar identificacién rapida y sin contacto los hace muy
utiles en entornos donde se requiere automatizacion, eficiencia y seguridad.

e ¢(Qué significa SSO?:

SSO significa "Single Sign-On", que se traduce al espafiol como "Inicio de Sesion
Unico". Es un método de autenticacion que permite a un usuario acceder a mdltiples
sistemas o aplicaciones utilizando un Gnico conjunto de credenciales de inicio de
sesion, como un nombre de usuario y una contrasefia, en lugar de tener que ingresar
credenciales separadas para cada sistema o aplicacion.

El objetivo principal del SSO es mejorar la experiencia del usuario al simplificar el
proceso de inicio de sesion y reducir la carga de recordar multiples conjuntos de
credenciales. Ademas de la comodidad para los usuarios, el SSO también puede



mejorar la seguridad y la gestién de identidades en una organizacién al permitir una
autenticacion centralizada y un mejor control de acceso.

Coémo funciona el SSO:

Autenticacion inicial: Cuando un usuario intenta acceder a un sistema o
aplicacion protegida por SSO, se le solicita que inicie sesion proporcionando sus
credenciales de inicio de sesion Unicos.

Generacion de token de sesion: Una vez que el usuario ha sido autenticado con
éxito, el servidor de autenticacion genera un token de sesién que contiene la
informacion de autenticacion del usuario.

Acceso a otras aplicaciones: Cuando el usuario intenta acceder a otra aplicacion
o sistema dentro del mismo entorno de SSO, el token de sesidn previamente
generado se utiliza para autenticar al usuario sin necesidad de ingresar
credenciales adicionales.

Renovacion y cierre de sesion: El token de sesion puede tener una duracion
limitada. Cuando expira, el usuario puede ser redirigido nuevamente al proceso
de autenticacion inicial para obtener un nuevo token. Ademas, el usuario puede
cerrar sesion en todas las aplicaciones o sistemas protegidos por SSO con un
solo clic.

El SSO se utiliza ampliamente en entornos corporativos, educativos y en linea para
mejorar la productividad de los usuarios, reducir la carga administrativa de las
contrasefias y mejorar la seguridad mediante una autenticacion centralizada y
controlada.

¢, Qué es una VPN?:

Una VPN, o Red Privada Virtual en espafiol, es una tecnologia que permite establecer
una conexion segura y encriptada entre dos puntos a traves de una red publica, como
Internet. Esta conexion segura permite que los datos sean transmitidos de manera
privada y segura a través de la red publica.

Las VPNs se utilizan principalmente por dos razones principales:

Seguridad y Privacidad: Al utilizar una VPN, todos los datos que se transmiten
entre el dispositivo del usuario y el servidor remoto estan encriptados. Esto
significa que incluso si los datos son interceptados, no pueden ser leidos por
terceros. Esto es especialmente util cuando se utiliza una red Wi-Fi publica o no
segura, ya que protege la informacion confidencial del usuario, como
contrasefias, correos electronicos y datos bancarios.

Acceso Remoto: Las VPNs también se utilizan para permitir a los usuarios
acceder de forma segura a recursos internos de una red privada desde
ubicaciones remotas. Por ejemplo, un empleado que trabaja desde casa puede



conectarse a la VPN de su empresa para acceder a archivos y aplicaciones
internas como si estuviera fisicamente en la oficina.

Ademés de estas razones principales, las VPNs también pueden utilizarse para eludir
la censura en linea y para acceder a contenido georrestringido al simular la ubicacion
del usuario en una region diferente.

En términos de funcionamiento, una VPN utiliza protocolos de tunelizacion y
encriptacion para crear un "tunel" seguro a través de la red publica. Los datos son
encapsulados en paquetes seguros antes de ser transmitidos a través del tlnel, lo que
garantiza su privacidad y seguridad.

Existen varias formas de implementar una VPN, incluyendo VPNs basadas en
software que pueden ser instaladas en dispositivos individuales, asi como VPNs
empresariales que pueden ser implementadas en la infraestructura de red de una
organizacion. Ademas, hay servicios VPN comerciales que ofrecen acceso a servidores
VPN en todo el mundo a través de suscripciones pagas.

e (Qué es una Yubikey?:

Una YubiKey es un dispositivo de seguridad fisica que se utiliza para autenticacién de
dos factores (2FA) y para mejorar la seguridad de cuentas en linea. Fabricada por la
empresa Yubico, la YubiKey es una llave de hardware pequefia y portéatil que se
conecta a un puerto USB o utiliza tecnologia inalambrica como NFC (Near Field
Communication) para comunicarse con dispositivos compatibles.

La YubiKey funciona generando codigos Unicos o criptograficos que se utilizan como
una segunda capa de seguridad ademas de las contrasefas tradicionales. Algunos de
los métodos de autenticacion que ofrece una YubiKey incluyen:

e OTP (One-Time Password): La YubiKey puede generar codigos OTP de un solo
uso cuando se presiona su botén. Estos cddigos son utilizados en conjunto con
una contrasefia para autenticar al usuario en servicios en linea.

e UZ2F (Universal 2nd Factor): La YubiKey es compatible con el estandar U2F, que
permite la autenticacion de dos factores con un solo toque en el dispositivo. Esto
proporciona una capa adicional de seguridad para cuentas en linea al requerir la
presencia fisica de la YubiKey para autenticar al usuario.

e FIDO2: La YubiKey también es compatible con FIDO2, un estandar de
autenticacion de proxima generacion que permite la autenticacion sin
contrasefias. Con FIDO2, los usuarios pueden autenticarse utilizando la YubiKey
sin necesidad de ingresar una contrasefia.

La YubiKey es especialmente util para proteger cuentas sensibles en linea, como
cuentas de correo electronico, redes sociales, servicios financieros y servicios en la
nube. Al agregar una capa adicional de autenticacion basada en hardware, la YubiKey



ayuda a prevenir el acceso no autorizado a las cuentas incluso si las contrasefias son
comprometidas.

En resumen, una YubiKey es un dispositivo de seguridad fisica versatil y altamente
confiable que proporciona autenticacion de dos factores y mejora la seguridad en linea
al proteger las cuentas contra el acceso no autorizado.

Software utilizado para diagramar la red y generar las imagenes:

Dia (software): https://es.wikipedia.org/wiki/Dia_(programa)

Bibliografia:

Durante el proceso de investigacion para este trabajo practico, utilicé una variedad de
recursos, incluyendo tecnologias de inteligencia artificial como ChatGPT y Gemini.

o ChatGPT: Utilicé el modelo de lenguaje de inteligencia artificial ChatGPT,
desarrollado por OpenAl, para explorar y generar ideas sobre el tema de mi
investigacion. ChatGPT proporcion0 sugerencias y perspectivas Utiles que
enriquecieron mi comprension del tema y me ayudaron a formular preguntas y
enfoques relevantes.

e Gemini: Ademas, utilicé la plataforma Gemini para explorar y acceder a recursos
académicos, articulos de investigacion y otros documentos relacionados con mi
tema de estudio. Gemini me proporcion6 acceso a una amplia gama de fuentes
confiables y actualizadas que contribuyeron significativamente a mi
investigacion.

Al utilizar ChatGPT y Gemini, pude obtener una variedad de perspectivas y recursos
gue enriquecieron mi investigacion y me permitieron abordar de manera efectiva los
objetivos de mi trabajo practico.

Estas plataformas fueron utilizadas de forma ética para ayudarme en la comprension
de conceptos y el desarrollo de este trabajo.

La base fundamental de este trabajo es el conocimiento que estoy obteniendo a traves
del estudio en esta cursada, mi experiencia trabajando en redes de oficinas y como
seguridad fisica y electrénica para dos grandes empresas del sector tecnolégico.

Rodrigo Vila.-
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