Tutorial: Formulario Paso a Paso

Paso 1: Preparando nuestro espacio de trabajo
Instalaremos XAMPP para simular un entorno cliente-servidor de manera local en nuestra PC.

Entramos al link: https://www.apachefriends.org/es/index.html y descargamos la version para nuestro

sistema operativo.

ps://www.apachefriends.org/es/index.html

Apache Friends Descargar  Alojamiento Comunidad  Acerca de Buscar &= ES

XAMPP Apache + MariaDB + PHP + Perl

¢ Qué es XAMPP?
XAMPP es el entorno mas popular de
desarrollo con PHP

XAMPP es una distribucién de Apache completamente gratuita y
facil de instalar que contiene MariaDB, PHP y Perl. El paquete de
instalacion de XAMPP ha sido disefiado para ser increiblemente

facil de instalar y usar.
XAMPP

Descargar = XAMPP para A XAMPP para Linux & XAMPP para OS X
Pulsa aqui para-olras versiones Windows 8212 (PHP 8.2.12) 824 (PHP 8.2.4)
8212 (PHP 8.2.12)

Ejecutamos el instalador y para ésta practica podemos desactivar todos los servicios extras, con que
estén marcados los servicios Apache y PHP es suficiente para este ejercicio:


https://www.apachefriends.org/es/index.html

Select Components =1

Select the components you want to install; clear the components you do not want to
install. Click Mext when you are ready to continue,

B Py

— ] MySOL
— | FileZilla FTP Server
— ] Mercury Mail Server

] Tomcat

L] Perl

—{ 1 phpMyAdmin
L] Afcbeaticme b

< Back Mext = Cancel

Para evitar inconvenientes a la hora de visualizar nuestro formulario web, recomiento instalarlo en la
ruta raiz de nuestro disco rigido, en esta caso C:/



Installation folder

Please, choose a folder to install XAMPP

Select a folder |C\xampp | rﬁ*

< Back Mext = Cancel

Le damos, siguiente -> finalizar y esperamos a que el entorno se instale.

En caso de que nos salga un cartel del firewall, le vamos a permitir el acceso a las redes privadas.



Firewall de Windows Defender bloqueo algunas
caracteristicas de esta aplicacion

Firewall de Windows Defender blogued algunas caracteristicas de Apache HTTP Server en todas
|as redes publicas v privadas.

\ Mombre: Apache HTTP Server
Editar: Apache Software Foundation
Ruta de C:\wampplapache |binthttpd. exe
acceso!

Permitir que Apache HTTP Server se comunigue en estas redes:
Redes privadas, como las domésticas o del trabajo

[ ]Redes plblicas, coma las de aeropuertos y cafeterias {no se recomienda porque
estas redes publicas suelen tener poca sequridad o carecer de ella)

{Cual es el riesgo de permitir gue una aplicacidn pase a través de un firewall?

Permitir acceso Cancelar

Una vez finalizado el instalador marcamos la casilla de Iniciar el Panel de Control y le damos a Finish.



0 Setup - >
Completing the XAMPFP Setup Wizard
m Setup has finished installing XAMPP on your computer,
Do you want to start the Control Panel now?
<Back | Finish || Cance
Esperamos un poco y se nos abrird nuestro panel de control:
(AMPP Control Panel v3.3.0 [ Compiled: Apr 6th 202 — O et
I XAMPP Control Panel v3.3.0
Modules i
Service  Module PID{s} Port{s} Actions o Mol
Apache Start Admin Config Logs B shel
MysaL Start Admin Config Logs |__| Explorer
FileZilla Start Admin Config Logs .E:} Services
Mercury Start Admin Config Logs &) Help
Tomcat Start Admin Config Logs le- Quit
10:20:31 [main)] All prerequisites found ~
10:20:31 [main] Initializing Modules
10:20:31 [main] The MySQL module is disabled
10:20:31 [main] The FileZilla module is disabled
10:20:31 [main] The Mercury module is disabled
10:20:31 [main] The Tomcat module is disabled
10:20:31 [main)] Starting Check-Timer
10:20:31 [main] Control Panel Ready



Le damos al botdn de Start de nuestro servicio Apache:

&
i~ XAMPP Control Panel v3.3.0 & Config
Modules .
Service Module  PID(s) Pori(s) Actions e
Apache :;éi 80, 443 Admin Config Logs B shel
MysS0L Start Admin Config Logs | Explorer
FileZilla Start Admin Config Logs E‘: Services
|
Mercury Start Admin Config Logs @ Help
Tomcat Start Admin Config Logs |J. Quit
10:20:31 [main] The MySQL module is disabled A
10:20:31 [main] The FileZilla module is disabled
10:20:31 [main] The Mercury module is disabled
10:20:31 [main] The Tomcat module is disabled
10:20:31 [main] Starting Check-Timer
10:20:31 [main] Control Panel Ready
10:24:19 [Apache] Attempting to start Apache app...
10:24:20 [Apache] Status change detected: running
W

Podemos ver que nuestro servidor Apache se encuentra corriendo en los puertos predeterminados 80 y
443,

Vamos a nuestro navegador web y tipeamos en la barra de direcciones: localhost

Si nos redirige a esta pagina es porque ya tenemos nuestro "servidor" corriendo y accesible desde
nuestro entorno local.



Apache Friends FAQs ~ HOW-TO Guides  PHPInfo  phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Windows 8.2.12

You have successfully installed XAMPP on this system! Now you can start using Apache, MariaDB, PHP and other components. You can
find more info in the FAQs section or check the HOW-TO Guides for getting started with PHP applications.

XAMPP is meant only for development purposes. It has certain configuration settings that make it easy to develop locally but that are
insecure if you want to have your installation accessible to others.

Start the XAMPP Control Panel to check the server status.

Community

XAMPP has been around for more than 10 years — there is a huge community behind it. You can get involved by joining our Forums,
liking us on Facebook, or following our exploits on Twitter

Paso 2: Creamos nuestro formulario

Procedemos a ingresar a la ruta de nuestra web. Si seguimos los pasos aqui descriptos la ruta es:
C:\xampp\htdocs

Notar que la carpeta donde va el directorio web en Apache se llama "htdocs". Debemos eliminar todo el
contenido que se encuentre en esta ruta:

. Equipo Disco local (C:)} » xampp htdocs

Mombre . Fecha de modificacion 0o Tamario

l dashboard 7752024 10:15 Carpeta de archivos
l img e Carpeta de archivos

l webalizer ! Carpeta de archivo

l:{ar‘npp /95,2024 10: Carpeta de archivos
g applications.html 20 7 Micrao Edge H...

a hitnarni.css W20 7 Documento de ho..,
8 favicon.ico 015 12:32 lcono

] index.php 12015 12 Archi

Procedemos a crear nuestro formulario. Creamos un archivo de texto, le cambiamos el nombre a index y
la extension a .html, debe llamarse index.html



4 B > Equipo > Discolocal (C:) » xampp » htdocs

Mombre - Fecha de modificacion Tipo Tamafio

B|indechtm| | 7/5/2024 10:42 Documento de te... 0KB

Lo abrimos con el editor de texto de nuestra preferencia y colocamos el cddigo HTML del formulario que
debemos securizar. En este caso trabajaremos sobre el siguiente cédigo:

<!-- Inicio del cédigo -->

<form action="login_form.php">

<input id="username" name="username"/>

<input id="password" name="password"/>

<input id="rememberMe" name="rememberMe"/>
<input id="login" name="login"/>

<input type="submit"/>

</form>

<!-- Final del cddigo -->

Quedando asi:

[=] index html E3
1 “l—— TInicio del codigo —->

Eﬂ{fcrm action="login form.php">

<input id="username" namse="username" />

4 <input id="password" name="password"/,:>

5 <input id="rememberMs" name="rememberMe"/:-
a <input id="login" name="login"/>

<input type="submit"/>

L/ form:

W

Fima

“1—— Final del codigo —-->

(R T T = =

Guardamos los cambios en el archivo y volvemos a recargar localhost en nuestro navegador web.

Podemos observar que nuestro formulario carece de formato. No hay indicativos que identifiquen para



gue sirve cada campo (a estos los llamaremos "labels"), el campo contrasefia es completamente visible a
las personas que tengamos alrededor vy la casilla de "Remember Me" es otro campo donde se ingresa
texto cuando no deberia.

= i (D) localhost

|Campo Usuario ||Campo Contrasefia ||Campo Remember Ma ||Campo de Login || Enviar |

Y lo mas grave del asunto, fijense que pasa cuando le damos al botén "Enviar":

S G (@ localhost/login_form.php?usemname=Campo+Usuario& =Campo+Contrase% 3 mberMe=Campo+Remember+Me8&login=Campo+de+Login

Not Found

The requested URL was not found on this server.

Apache/2.4.38 (Wint4) OpenSSL/3.1.3 PHP/8.2.12 Server ar localhost Port 80

Podemos observar que toda la informacién que colocamos en los campos del formulario, es visible en
nuestra URL.

Es aqui donde debemos aplicar las primeras modificaciones de cddigo en nuestro HTML para comenzar
hacer mds seguro nuestro formulario.

Volvemos abrir nuestro index.html con nuestro editor de texto preferido.
Aplicamos las siguientes correcciones:

Le indicaremos a nuestro formulario que utilice el método "post" para enviar la informacién de manera
segura al servidor, ya que al no indicarle el método, utiliza por defecto el método "GET" que es el que
hace que el texto ingresado se refleje en la URL.

Al input "password" le agregamos el parametro type="password" . Esto lo que hace es indicar que es un
campo donde se escribira una contrasefia. De esta manera al escribir en éste campo, los caracteres
apareceran ocultos:

Al input "rememberMe", le indicaremos que es una casilla para marcar, afiadiendo el parametro
type="checkbox" .

<!-- Inicio del cédigo -->

<form action="login_form.php" method="post">

<input id="username" name="username"/>

<input id="password" type="password" name="password"/>

<input id="rememberMe" type="checkbox" name="rememberMe"/>
<input id="login" name="login"/>

<input type="submit"/>



</form>

<!-- Final del cédigo -->

£ (@) localhost

|Campo Usuarios sesssssnsares | |Campo login || Enviar |

Ahora podemos observar que nuestro formulario ya tiene un poco mas de sentido y es mas seguro. La
contrasefia se encuentra oculta y si hacemos click en "Enviar" nos llevara a una pagina de error pero la
contrasefia ya no se refleja en la URL.

Vamos a darle algo de formato a gusto. Compartiré el cédigo HTML para que sigamos trabajando sobre
la misma base:

<html>
<head>
<title>Tutorial Formulario Seguro - UTN</title>
</head>
<body>
<h1>Formulario Seguro - UTN</h1>
<!-- Inicio del cddigo -->
<form action="login_form.php" method="post">
<label for="username">Username:</label>

<input type="text" id="username" name="username" required>

<label for="password">Password:</label>

<input type="password" id="password" name="password" required>

<input type="checkbox" id="rememberMe" name="rememberMe">

<label for="rememberMe">Remember Me</label>



<button type="submit">Login</button>
</form>
<!-- Final del cédigo -->
</body>

</html>

Observemos los resultados:

&) (i) localhost

Formulario Seguro - UTN

Username: | Pepito | Password: | ------------- | Remember Me | Login |

Hemos incorporado:
e Segmentacion de nuestro cédigo en <head>y <body>.
e Etiqueta <h1> para hacer nuestro Titulo.

e Agregado etiquetas <label> a nuestros campos de Username y Password. Lo que hace esto es
agregar un texto descriptivo para poder identificarlos mejor.

e Eliminamos el input "login" por no servirnos para nada, ya que tenemos esa caracteristica como
botdn. Con el fragemento de codigo: <button type="submit">Login</button>

Ahora nuestro formulario es un poco mas seguro a simple vista, aunque sigue siendo vulnerable a
algunos tipos de ataques.

Paso 3: Agregando funciones PHP

Lo primero que vamos hacer es crear un registro donde se guarde la informacién introducida en nuestro
formulario, en este caso Usuario y Contrasefia en un archivo dentro del directorio.

Como vemos en la primera linea de nuestro cédigo HTML el formulario hace un llamado a un archivo
PHP: “<form action="login_form.php" method="post">"



Procedemos a crear en nuestro directorio el archivo login_form.php . Quedando de esta manera:

™ ‘ C:\xampp\htdoc

oy Name Date modified
@ indexhtml 5/7/2024 8:31 PM
.'t;' login_form.php 5/7/2024 8:40 PM

En el contenido del archivo pegamos el siguiente cddigo PHP:
<?php
// Verificar si se ha enviado el formulario
if (5_SERVER["REQUEST_METHOD"] == "POST") {
// Obtener los datos del formulario
Susername = $_POST["username"];

Spassword =S_POST["password"];

// Crear una cadena con los datos a guardar en el archivo

Sdatos = "Username: Susername\nPassword: Spassword\n\n";

// Ruta del archivo de texto donde se guardaran los datos

Sarchivo = "datos.txt";

// Guardar los datos en el archivo de texto

Type

Chrome HTML Docu...
PHP File

if (file_put_contents(Sarchivo, Sdatos, FILE_APPEND | LOCK_EX) !== false) {

echo "Los datos se han guardado correctamente.";

}else {

echo "Ha ocurrido un error al intentar guardar los datos.";

Size

1KB
1KB



}else {

>

// Si se intenta acceder directamente al script, redirigir al formulario
header("Location: index.html");

exit;

El contenido debe quedarnos de la siguiente manera:

B indechiml 2 =] login_form.php E]'

==
H O W JdoyUl b W -

12
13
14
15
16
17
18
19
20
21
22
23
24
25

<?php
E// Verificar si se ha enviado el formulario
=SiE ($_SERVER "REQUEST METHOD"] == "POST") ({
// Obtener los datos del formulario
$username = $ POST["username"];
$password = $_POST["password"];

// Crear una cadena con los datos a guardar en el archivo
| $datos = "Username: $username\nPassword: $password\n\n";

// Ruta del archivo de texto donde se guardaran los datos
$archivo = "datos.txt";

// Guardar los datos en el archivo de texto

B if (file put_contents ($archivo, $datos, FILE APPEND | LOCK EX) !== false)
echo "Los datos se han guardado correctamente.";
} else {

echo "Ha ocurrido un error al intentar guardar los datos.";
P }

} else {
// Si se intenta acceder directamente al script, redirigir al formulario
header ("Location: index.html");
exit;
-}
| Lo>

{

Ahora, al rellenar nuestro formulario podemos observar que los datos ingresados se guardan en un
archivo que se crea automdaticamente llamado “datos.txt”:



> This PC » Windows (C) » xampp > htdocs

~

Name Date modified Type Size
—| datos.txt 5/7/2024 9:19 PM Text Document 1KB
G index.html 5/7/2024 8:31 PM Chrome HTML Docu... 1 KB
wf login_form.php 5/7/2024 9:15 PM PHP File 1KB
| datos.txt - Notepad - |

File Edit Format View Help
Username: Tutorial
Password: Formulariol23

Ln 1, Col 1 100%  Unix (LF) UTF-8

Ya tenemos nuestro formulario funcional.

Paso 4: Parametros y encriptado de contraseinas

Como pudimos ver. Nuestros datos se guardan sin ningun tipo de codificacién.

Vamos agregarle un poco mas de seguridad estableciendo parametros de longitud de caracteres y
encriptando las contrasefias almacenadas. Probemos y analicemos el siguiente cédigo de nuestro
login_form.php . Lo resaltado en amarillo es el cédigo afiadido a nuestro archivo original.

<?php

// Verificar si se ha enviado el formulario

if ($_SERVER["REQUEST_METHOD"] == "POST") {
// Obtener los datos del formulario
Susername =$_POST["username"];

Spassword =S_POST["password"];

// Validar el nombre de usuario
if (empty(Susername) | | strlen(Susername) < 5 | | strlen(Susername) > 20) {

echo "Error: El nombre de usuario debe tener entre 5 y 20 caracteres.";



exit;

// Validar la contrasefia
if (empty(Spassword) | | strlen(Spassword) < 8) {
echo "Error: La contrasefia debe tener al menos 8 caracteres.";

exit;

// Funcidn para hashear contrasefas
function hashPassword(Spassword) {
// Utilizar una funcion de hashing segura como bcrypt o Argon2

return password_hash(Spassword, PASSWORD_DEFAULT);

// Almacenar la contrasefia hasheada en el archivo

Sdatos = "Username: Susername\nPassword: " . hashPassword(Spassword) . "\n\n";

// Ruta del archivo de texto donde se guardaran los datos

Sarchivo = "datos.txt";

// Guardar los datos en el archivo de texto
if (file_put_contents(Sarchivo, Sdatos, FILE_APPEND | LOCK_EX) !==false) {
echo "Los datos se han guardado correctamente.";

}else {



echo "Ha ocurrido un error al intentar guardar los datos.";
}
}else {
// Si se intenta acceder directamente al script, redirigir al formulario
header("Location: index.html");

exit;

>

Desmenucemos el codigo:

En la seccién Validar el nombre de usuario podemos especificar la cantidad de caracteres minimos y
maximos que se pueden ingresar en el campo. Esto nos ayuda a prevenir inyeccion de cédigo
malicioso:

// Validar el nombre de usuario
if (empty(Susername) || strlen(Susername) < 5 || strlen(Susername) > 20) {
echo "Error: El nombre de usuario debe tener entre 5y 20 caracteres.";
exit;
}

En la seccidn Validar contraseiia estamos especificando que la contrasefia tenga un minimo de
caracteres de longitud, para evitar contraseias genéricas que pueden ser vulneradas con ataques de
fuerza bruta del estilo “admin”, “1234”, etc.

// Validar la contrasefia
if (empty(Spassword) || strlen(Spassword) < 8) {
echo "Error: La contrasefia debe tener al menos 8 caracteres.";

exit;



Y aqui afnadimos la funcidn para encriptar nuestra contrasefia y que no sea facil de leer si alguien accede
a nuestro archivo datos.txt:

// Funcidn para hashear contrasefias
function hashPassword(Spassword) {
// Utilizar una funcién de hashing segura como bcrypt o Argon2

return password_hash(Spassword, PASSWORD_DEFAULT);

Ahora, si probamos nuestro formulario podemos comprobar que las contrasefias se encuentran cifradas:

> This PC » Windows (C:) » xampp > htdocs

A

Name Date modified Type Size

—| datos.txt 5/7/2024 10:35 PM Text Document 1KB
@ indexhtml 5/7/2024 8:31 PM Chrome HTML Docu.. 1KB
i/ login_form.php 5/7/2024 10:12 PM PHP File 2 KB

_| datos.txt - Notepad

File Edit Format View Help
Username: Prueba123
Password: $2y$10$3SI55rutciIs5gdCb7ZK.uQQQIroousrP8IDrqldjfkGo9fnhDW12

Y hasta aqui hemos llegado con el Tutorial de formularios seguros.
Podemos implementar aun mas practicas para seguir haciendo el formulario cada vez mas seguro.

¢Qué le agregarias?



