Alumno: Rodrigo Vila

Modulo 3 Unidad 1

Adicional: Comprension de los Shells Linux

Ejercicios:

- Encontrar utilizando el comando find todos los archivos que terminen con la extension
.log, guardar su nombre dentro de un archivo llamado logs_del_sistema dentro de
nuestro home directory. El listado de archivos debe estar ordenado alfabéticamente:

find / -type f -name "*.log" 2>/dev/null
e /: Especifica el directorio raiz desde donde se iniciara la busqueda.
e -type f: Limita la busqueda a archivos regulares (no directorios ni enlaces simbdlicos).

e -name "*.log": Especifica el patrén de basqueda para archivos que terminen con la
extension .log.

e 2>/dev/null: Redirige los mensajes de error a /dev/null para que no se muestren en la
salida.
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Una vez que estoy seguro de que el comando muestra la lista correcta de archivos .log, redirijo
la salida hacia el archivo logs_del_sistema en el /home:

find / -type f -name "*.log" 2>/dev/null | sort > ~/logs_del_sistema

e | sort: Este simbolo de tuberia (|) envia la salida del comando find al comando sort, que
ordena alfabéticamente la lista de archivos.

e > ~/logs_del_sistema: Redirige la salida ordenada hacia el archivo llamado
logs_del_sistema en el directorio home (~/ representa el directorio home).
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- Imprimir dentro de un archivo llamado procesos_root en nuestro home directory el
STDOUT del comando “ps —aux”, pero solamente la ultima columna. Pista: investigar el
comando cut y sus flags:

Ejecuto el comando ps -aux para listar todos los procesos en el sistema:
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Utilizo cut para extraer la Ultima columna de la salida de ps -aux:
ps-aux |tr-s''|cut-d'"-f$(($(head -n 1 <(ps -aux) | wc -w)))

e tr-s'" Este comando elimina cualquier espacio adicional entre las columnas para
garantizar que solo haya un espacio entre cada columna.

e cut-d''-f$(($(head -n 1 <(ps -aux) | wc -w))): Esto extraera la tltima columna de la
salida de ps -aux.



COMMAND
/sbin/init
[kthreadd]
[pool workgueue release]
[kworker/R-rcu_g]
ar/R-rcu_p]
/R-slub_]
/R-netns]
[ kwor Jubd:B-events unbound]
[kworker/R-mm_pe]
[rcu_tasks_kthread]
[rcu_tasks_rude_kthread
[rcu_tasks_trace
[ksoftirgd/@]
[rcu_preempt]
[migration/@]
[idle_inject/@]
[cpuhp/@]
[cpuhp/1]
[idle_imject/1]
[migration/1]
[ksoftirgd/1]
[kworker/1:@H-events_highpri]
[k tmpfs]
[kworker/R-inet_]
[kauditd]
[kworker/1:1-events]

[kcompactda]

[ksmd]

[khugepaged]
/R-kinte]
/R-kbloc]
/R-blkcg]
/R-tpm_d]
/R-edac-]

[kworker/R-devfr]

ar/@:1H-kblockd]

r/R-kthrol
/R-acpi_]
[kworker/R-mld]
[kwao /R-ipve_]
[ kwor /R-kstrp]
[kwor Jus:0]
[kwor /1:1H-kblockd]
[kworker/R-crypt]

Ahora, redirijo esta salida hacia un archivo llamado procesos_root en el home directory:

($(head -n 1 <(ps -aux) | wc -w))

ps-aux | tr-s'"| cut-d "' -f $(($(head -n 1 <(ps -aux) | wc -w))) > ~/procesos_root

y compruebo que el contenido sea el que busqué extraer:



($ head -n 1 <(ps -aux) we -w)) ~/procesos_root

comandos logs_del_sistema procesos_root

procesos_root
COMMAND
/sbin/init
[kthreadd]
[pool_workqueue_release]
[kworker/R-rcu_g]
[kworker/R-rcu_p]
[kworker/R-slub_]
[kworker/R-netns]
[kworker/u4:0-flush-8:0]
[kworker/R-mm_pe]
[rcu_tasks_kthread]
[rcu_tasks_rude_kthread]
[rcu_tasks_trace_kthread]
[ksoftirqd/0]
[rcu_preempt]
[migration/@]
[idle_inject/0]
[cpuhp/@]
[cpuhp/1]
[idle_inject/1]
[migration/1]
[ksoftirqd/1]
[kworker/1:@H-events_highpri]
[kdevtmpfs]
[kworker/R-inet_]
[kauditd]
[kworker/1:1-events]
[khungtaskd]
[kworker/u4:2-flush-8:0]
[oom_reaper]
[kworker/R-write]
[kcompactdo]
[ksmd]
[khugepaged]
[kworker/R-kinte]
[kworker/R-kbloc]
[kworker/R-blkcg]
[kworker/R-tpm_d]
[kworker/R-edac-]
[kworker/R-devfr]
[kworker/0:1H-kblockd]
[kswapdo]
[kworker/R-kthro]

SSH (Secure Shell) & Putty:

ipa

<LOOPBACK,UP, LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 100: 00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_l1ft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever
<BROADCAST ,MULTICAST,UP, LOWER_UP> mtu 1500 qdisc fq_codel state UP group default glen 1000
link/ether 08:00:27:1e:36:4a brd ff:ff:Ff:FF:Fff:Ff
inet /24 brd scope global dynamic noprefixroute eth@
valid_l1ft 2896sec preferred_lft 2896sec
inet6 /128 scope global dynamic noprefixroute
valid_1ft 3544sec preferred_lft 3544sec
inet6 /64 scope global dynamic noprefixroute
valid_1ft 3177891sec preferred_lft 3177891sec
ineté6 /64 scope global dynamic noprefixroute
valid_1ft 2006054591sec preferred_lft 2006054591sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever

IP: 192.168.0.96



Saving the session:
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Levantando servidor SSH;:

sudo service ssh start

Verificando estado del servidor:

sudo service ssh status



set: disabled)
9s ago

Loaded: loaded (/usr/lib/systemd/sy /ssh.service; disabled; pre
Active: active (running) since Fri 2824-95-03 09: 4 -83; 1lmin 2
Docs: man:sshd(8)
man:sshd

Process: Jusr/sbin/sshd -t (code=exited, status=0/SUCCESS)
Main PID:
Tasks:
Memory :
CPU:
CGroup:

ystemd[1]: Starting ssh.service - OpenBSD Secure § L1 server ...
shd[39518]: Server listening on 0.0.0.0 t 22,
shd[39518]: Server listening on :: port

ystemd[1]: Started ssh.service - OpenBSD Secure Shell server.

Conectando al servidor mediante SSH:

EP kali@kali: ~ - O X

Dato personal: Aunque éste no era un ejercicio en si, quise hacer la practica porque me trajo
muchos recuerdos cuando utilizabamos este método para conectar y alojar nuestros bots
Eggdrop para IRC en tiempos de cybercafé. Disclaimer: Con fines éticos de investigacion en
servidores propios.

Ejercicio: Crear una maqguina virtual ya sea clonando la existente o instalando desde
cero una nueva, obtener la direccién ip de lamismay realizar una conexion ssh desde
una virtual hasta la otra.

Clonando VM:
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Obteniendo direccion IP;:
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UNKNOWN

IP Cliente: 192.168.0.96

IP Servidor: 192.168.0.99

Estableciendo conexién SSH:
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kali@kali: ~

File Actions Edit View Help

i .168.0.99
authentici of host '192.168.8.99 (192.168.0.99)' can't be established.
19 key fingerprint is SHA2 L 00DT5y7f51qUHIEFcI@IexRM3FWALFGo.

(yes/no/[fingerprint])? yes
2 19) to the list of known hosts.
EREAUL
6.6.15-amd64 #1 SMP PREEMPT_DYNAMIC Kali 6.6.15- 1il (2024-04-09) x86_6b4
tem free software;
described in the

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
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kali@kali: ~

File Actions Edit View Help

ESTABLISHED.*sshc

0 192.168.0.99:22 192.168.0.96:59736

Explicando el comando netstat:

e sudo: Se utiliza para ejecutar el comando con privilegios de superusuario, ya que
algunas opciones de netstat requieren permisos especiales para mostrar cierta
informacion.

e netstat -tnpa: Muestra una lista de todas las conexiones de red y los puertos que estan
escuchando, junto con los procesos asociados.

e -t: Muestra solo las conexiones TCP.

e -n: Muestra las direcciones IP y los nimeros de puerto en formato numérico en lugar de
nombres.

e -p: Muestra los identificadores de proceso (PID) y los nombres de los programas que



estan utilizando los sockets.
e -a: Muestra todas las conexiones y puertos, tanto escuchando como establecidos.

e grep 'ESTABLISHED.*sshd'": Filtra la salida de netstat para mostrar solo las conexiones
SSH establecidas.

e 'ESTABLISHED.*sshd": Esto busca las conexiones que estan en estado
"ESTABLISHED" y estan asociadas con el proceso SSH (sshd).

Dato personal: Mi experiencia con el comando netstat se remonta a épocas de cybercafé
cuando mientras enviabamos un archivo por MSN se utilizaba el comando netstat -n para ver
las conexiones de red activas.

Rodrigo Vila.-



