Ejercicios Modulo 3 Unidad 2
Hardening - Configuraciones y servicios (Parte 01)
Alumno: Rodrigo Vila

Ejercicio NuUmero 1 Unidad 2

é¢Qué es el Hardening?
v’ Configuracién segura y robusta del sistema operativo
e Una manera de endurecer un dispositivo
e Hardware seguro solamente
e Es una técnica que usan los atacantes para ver nuestras debilidades
De acuerdo a su eleccion, justificar el porqué de la misma.:

El Hardening es el proceso de asegurar un sistema operativo, reduciendo su
superficie de ataque y minimizando las vulnerabilidades. Esto incluye
deshabilitar servicios innecesarios, configurar adecuadamente las politicas de
seguridad, instalar actualizaciones de seguridad y aplicar parches. No se trata
solo de hardware seguro, ni es una técnica utilizada por los atacantes, sino
una practica defensiva que fortalece la seguridad del sistema operativo.

El item de la lista “Una manera de endurecer un dispositivo” también podria
ser, pero le faltaria mas desarrollo a las posibles respuestas para satisfacer la
complejidad del concepto.

En resumen, segln mis palabras, se trata de eliminar al minimo posible el
rango de vulnerabilidades e incrementar al maximo la seguridad
manteniendo la eficiencia. Ya sea en sistemas operativos, como firmwares,
configuraciones, etc. de cada dispositivo individual beneficiando a la red
completa.

“...en principio un sistema con una Unica funcién es mds seguro que uno con
muchos propositos.”



é¢Qué queremos conseguir?

— Prevenir la pérdida de informacidn y caidas del sistema

— Proteger el sistema contra ataques y accesos no autorizados
— Limitar el impacto de vulnerabilidades

— Prevenir el uso no autorizado del sistema a los usuarios

— Evitar vectores y técnicas de ataques conocidos

En una maquina virtual, que disponga de un SO basado en Windows 10,
hacer uso de lo expuesto relacionado a seguridad y mejora del mismo.

A) Uso de SECPOL.MSCy de GPEDIT.MSC (desde botdn inicio, ejecutar)

secpol.msc:
3 Directiva de seguridad local EE
Archivo Accion Ver Ayuda
s [@ X B
A Conﬁguracién de seguridad || Nombre Descripcién
p [ g Directivas de cuenta | " Directivas de cuenta Directivas de bloqueo de contrasefia y cuenta
b [ g Directivas locales 4 Directivas locales Directivas de opciones de seguridad, derechos ...
b [ Firewall de Windows con seguridad a/| ] Firewall de Windows con seguridad avan... Firewall de Windows con seguridad avanzada
| Dfrectfvas de Admm:étrédor de listas ¢| ") pirectivas de Administrador de listas de ... Directivas de grupo de ubicacién, icono y nom...
> Dfrectfvas de clave: P'_~”b"“ | Directivas de clave publica
b glrectfvas :e restr|cc||:n delvsoftware | Directivas de restriccion de software
t ; . S
b ?;; D!rec:fvas de o '?d :I:’p |caEcno_nesl Directivas de control de aplicaciones Directivas de control de aplicaciones
- rectivas de se ad IP en 0 2 3 ; B o :
Y I . " gun' y qup S Directivas de seguridad IP en Equipo local Administracién del protocolo de seguridad de |...
p | Configuracion de directiva de auditor g o7 s S 3 S =: =
1 Configuracién de directiva de auditoria a... Configuracién de directiva de auditoria avanzada
‘ < m >
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Permite configurar la politica de seguridad local. A través de esta
herramienta, se pueden establecer politicas de auditoria, politicas de cuenta,

politicas de clave
sistema.

gpedit.msc:

publica, entre otras, que ayudan a reforzar la seguridad del

Editor de directivas de grupo local

Archivo Accién Ver Ayuda

s [EE= B!

5] Directiva E?uipc local| |
4 i Configuracion del ec|

b [ Configuracién de
i || Configuracién de
B || Plantillas adminis
4 & Configuracion de usi
p ] Configuracion de
> [ | Configuracién de
b || Plantillas adminig

Permite modifica
esta herramienta

| Directiva Equipo local
Seleccione un elemento para ver su Nombre
descripcién. il Configuracién del equipo

nl. Configuracién de usuario

", Extendido A Esta’ndar/f

am Windows Server 2012 R2

r las politicas de grupo en una maquina con Windows. Con
, puedes configurar politicas de seguridad, administrar

plantillas administrativas, y controlar configuraciones de usuario y equipo en

un entorno Wind

Oows.

Ejercicio NUmero 2 Unidad 2

Probar las siguientes opciones e informar qué procesos se estan llevando a

cabo:

La imagen que m

uestra el modulo:



E. Local Security Policy | _ | ] I
FEile Action Wiews Help

@ = | > || = | H D

_i Security Settings Policy = I Security Setting |
# | 4 Account Policies Audit account logon events MNo auditing
= = chal Paolicies - Aaudit account management Mo auditing
=g Audit P_olll:y Audit directory service a... MNo auditing
f ==} User F_l’.lghts '?‘5 - &udit logon events Mo auditing
— = Securltly Optio Audit object access Mo auditing
= | windowss Firewall « " ) .
— ; oo &audit policy change Mo auditing
I Mebwork List Mana . . "
) Audit privilege use Mo auditing
[+ 1 Public Key Policies ,A i P k_| 5 il
~ Software Restrickic - 1n] | process kracking ucces.s,_ ailure
=) | Application Contro Audit system events Mo auditing
,g IFP Security Policies
[+ | Aadvanced Audit Pc

Equivalente en mi Windows Server 2012 r2:

) Directiva de seguridad local =8| X
Archivo Accion Ver Ayuda
o9 25 KE = o)
F Configuracion de seguridad Directiva “ Configuracién de seguri...
b [ g Directivas de cuenta Auditar el acceso a objetos Sin auditoria
4 [ g Directivas locales Auditar el acceso al servicio de directorio Sin auditoria
4 Directiva de auditoria Auditar el cambio de directivas Sin auditoria
b L4 Asignacion de derechos de usuari|| |5 A\ ditar el seguimiento de procesos Sin auditoria
bLla OPC'°"es'de segurided Auditar el uso de privilegios Sin auditoria
b= E;ewa]l dedWZ\:ows. condseg:rlﬁad l Auditar eventos de inicio de sesion Sin auditoria
e !rectfvas % mlmftra‘ 0F g listas Auditar eventos de inicio de sesion de cuenta Sin auditoria
p | Directivas de clave publica ) g : e
e S :| Auditar eventos del sistema Sin auditoria
p | Directivas de restriccion de software ’ . - N o
e < .| Auditar la administracién de cuentas Sin auditoria
p || Directivas de control de aplicaciones
[ S Directivas de seguridad IP en Equipo |
[ Configuracién de directiva de auditor,
< m >

m Windows Server 2012R2

La directiva “Access process tracking” o “Auditar el seguimiento de procesos”
es una configuracion de seguridad que determina si el sistema operativo



audita eventos relacionados con procesos como la creacion de un proceso, la
finalizacion de un proceso, identificadores duplicados y acceso indirecto a

objetos.

Si se define esta configuracion de directiva, el administrador puede
especificar si auditar solo los eventos correctos, los incorrectos, ambos o
ninguno de estos eventos (es decir, ni correctos ni incorrectos).

Si se habilita la auditoria de eventos correctos, se genera una entrada de
auditoria cada vez que el sistema operativo realiza alguna de estas
actividades relacionadas con procesos.

Si se habilita la auditoria de eventos incorrectos, se genera una entrada de
auditoria cada vez que el sistema operativo no consigue realizar alguna de

estas actividades.

Ahora vamos con la segunda imagen:

Imagen que muestra el médulo:

-

S Local Security Policy

File Action View Help

== =) X = =

o, Security Settings

H &

o Account Policies

f= = Local Policies | |
& Audit Policy

User Rights Assignment
, Security Options
1 indows= Firewall with Adwvanced Sea
| Metwork List Manager Policies
_| Public Key Policies

Software Restriction Policies
5 IP Security Policies on Local Compute

=

Policy

| Network access:
| Network access:
| Network access:
| Network access:
| Network access:
| Network access:

MNetwork access:

MNetwork access:
| Network access:

MNetwork access:
| Network access:

35 Microsoft network server: Digit...
| Microsoft network server: Disco...
Allow anonym...
Do not allow a...
Do not allow a...
Do not allow st...
Let Everyone p...
MNamed Pipes t...
Remotely acce...
Remotely acce...
Restrict anony...
Shares that ca...
Sharing and se...
MNetwork security: Do not store ...
=5 Network zecurity: Force logoff ...

Security Setting
Enabled

Enabled

Disabled

Enabled

Disabled

Disabled

Disabled
netlogon,lsarpc,sa...
System\ CurrentCo...
System\CurrentCo...
Enabled

Mot Defined

Classic - local user...
Enabled

Di_sabIEd

| 7] Network security: LAN Manage...

Send LM & NTLM ... J§

El nombre no se ve completo, pero voy a suponer que se trata de la directiva
"Network Security: LAN Manager authentication level". El equivalente en
Windows Server 2012 r2 en espaiol seria “Seguridad de red: nivel de

autenticacion de LAN Manager”.:



3 Directiva de seguridad local EEIE

Archivo Accion Ver Ayuda

a9 2@ XE = HE

F Configuracién de seguridad Directiva = Configuracién de seguri ~
b (g Directivas de cuenta _./ Miembro de dominio: cifrar digitalmente datos de un canal segur... Habilitada
4 [ g Directivas locales | Miembro de dominio: cifrar o firmar digitalmente datos de un can... Habilitada
4 Directiva de auditoria Miembro de dominio: deshabilitar los cambios de contrasefia de c... Deshabilitada
b 5 Asignacion de derechos de usuari|| 7} Miembro de dominio: duracién maxima de contrasefia de cuenta ... 30 dias
4 Opciones de seguridad '« Miembro de dominio: firmar digitalmente datos de un canal segur... Habilitada
b = Fi.rewa_ll de Windm_ﬂs. ek seguri§ad o .. Miembro de dominio: requerir clave de sesion segura (Windows 2... Habilitada
= Dfrect_rvas ae Admlnlftr?dor i . Objetos de sistema: reforzar los permisos predeterminados de los ... Habilitada
p . Directivas de clave publica : g : s : S &=
5 ) Dicectivas ds vestiocitn e soltivaie ) Objett_as de sistema: requerir n-o dlstmgt-.ur mayuscu}a»s de mindscul... Hablln?da »
b [ Directivas de control de aplicaciones ] Segur?dad de red: conﬁgura'r tipos de cffrado permnldés para Kerb... No estafieﬁmdo
b S Directivas de seguridad IP en Equipo ||| Seguridad de red: forzar el cierre de sesion cuando expire la hora d... Deshabilitada
b (-] Configuracién de directiva de auditor, 18] Seguridad de red: nivel de autenticacion de LAN Manager No esta definido
Seguridad de red: no almacenar valor de hash de LAN Manager en... Habilitada
<, Seguridad de red: permitir que LocalSystem use la identidad del eq... No esta definido
L) Seguridad de red: permitir retroceso a sesion NULL de LocalSystem  No esta definido
| Seguridad de red: permitir solicitudes de autenticacion PKU2U a es... No esta definido
« Seguridad de red: requisitos de firma de cliente LDAP Negociar firma
. Seguridad de red: restringir NTLM: agregar excepciones de servido... No esta definido -
\s| Seguridad de red: restringir NTLM: agregar excepciones de servido... No esta definido
| Seguridad de red: restringir NTLM: auditar el trafico NTLM entrante  No esta definido
's| Seguridad de red: restringir NTLM: auditar la autenticacion NTLM ... No esta definido
. Seguridad de red: restringir NTLM: autenticacion NTLM en este do... No esta definido
.« Seguridad de red: restringir NTLM: trafico NTLM entrante No esta definido v
<| [ | >l < ] [ >
|

Windws Server 012 R2

Dentro de las propiedades de ésta directiva nos encontramos con las
siguientes configuraciones a elegir:




A Directiva de seguridad local - o| X
Archive  Accion  Ver  Ayul Propiedades: Seguridad de red: nivel de autenticaci(')...\_?-

@& ¥ = (=0
e ’I_\ x & Configuracién de seguridad local \Expl'h:acrén |

T Configuracién de seguridad _ Configuracion de seguri ~
i. Sequridad de red: nivel de autenticacién de LAN Manager r..  Habilitada

4 [ 4 Directivas locales Bn... Habilitada

c... Deshabilitada

p [ g Directivas de cuenta

g Directiva de auditoria
p [ & Asignacion de derech

@.. 30dias
& Opciones de segurida 4|V ur... Habilitada
b Firewall de Windows con Enviar respuestas LM y NTLM ) )
Directivas de Administrad Enviar LMy NTLM: usar la seguridad de sesion NTLMv2 si se negocia . Habilitada
- . Enviar solo respuesta NTLM 5. Habilitada
b Directivas de clave publig Enviar solo respuesta NTLMv2 Lol Habilitad
b [ Directivas de restriccién d Enviar solo respuesta NTLMv2 y rechazar LM rul... Habilitada
o Enviar solo respuesta NTLMv2 y rechazar LMy NTLM rb... No estd definido
[ Directivas de control de 4
b & Directivas de sequridad If d Deshab‘llrtafla‘
[ Configuracion de directi No estd definido
En... Habilitada

eq... No estd definido
em  No esta definido
es... No esta definido
Negociar firma
Ho... No esta definido
Ho.. Mo esta definido
nte Mo esta definido
M ... No estd definido
Ho.. MNo esta definido

Aceptar | Cancelar | plica No esta definido v
< m >

BR Windows Server 2012RR2

Esta configuracion de seguridad determina el protocolo de autenticacion
desafio/respuesta que se usa para inicios de sesion de red. Esta opcién afecta
al nivel de protocolo de autenticacidon usado por los clientes, el nivel de
seguridad de sesidon negociado y el nivel de autenticacidén aceptado por los
servidores de la siguiente manera:

e Enviar respuestas LM y NTLM: los clientes usan la autenticacion LM y
NTLM, y no usan nunca la seguridad de sesion NTLMv2; los
controladores de dominio aceptan la autenticacion LM, NTLM y
NTLMv2.

* Enviar LM y NTLM: usar la seguridad de sesion NTLMv2 si se negocia:
los clientes usan la autenticacion LM y NTLM, asi como la seguridad de
sesion NTLMv2 si el servidor la admite; los controladores de dominio
aceptan la autenticacion LM, NTLM y NTLMv2.

e Enviar solo respuesta NTLM: los clientes solo usan la autenticacion
NTLM, asi como la seguridad de sesion NTLMv2 si el servidor la admite;



los controladores de dominio aceptan la autenticacion LM, NTLM y

NTLMv2.

e Enviar solo respuesta NTLMv2: los clientes usan solo la autenticacion
NTLMv2, asi como la seguridad de sesién NTLMv2 si el servidor la
admite; los controladores de dominio aceptan la autenticacion LM,

NTLM y NTLMv2.

e Enviar solo respuesta NTLMv2 y rechazar LM: los clientes solo usan la
autenticacion NTLMv2, asi como la seguridad de sesion NTLMv2 si el
servidor la admite; los controladores de dominio rechazan LM (solo

aceptan la autenticacion NTLM y NTLMv2).

e Enviar solo respuesta NTLMv2 y rechazar LM y NTLM: los clientes solo
usan la autenticacion NTLMv2, asi como la seguridad de sesion
NTLMv2 si el servidor la admite; los controladores de dominio rechazan

LMy NTLM (solo aceptan la autenticacion NTLMv2).

Tercera imagen del médulo:

§ Local Security Settings E‘@E‘

File Action View Help

YR 2
& Security Settings Policy
* (@ Account Polices @JMicrosoft network server: Amount of ide time required before suspending session
= '—Q EEC?‘ Poicies JMicrosaft network server: Digitally sign communications (ahways)
oy i A"‘d'tRporL'?A | [@8)Microsoft network server: Digitally sign communications (if cient agrees)
o ) gﬁ:ﬂg O;ti;z?m ﬁH]Microsof't network server: Disconnect chents when logon hours expire

5 (32 Public Key Pokcies @Network access: Allow anonymous SID/Name trmsialtm
& (B Software Restriction Pt %NNz:wor:i access: go no: a::ow anonymous enurnevat!on 0: Ssm accomts il

i . it work access; Do not allow anonymous enumeration o accounts and shares
# 8, 1P Security Policies on | Bitwors aceedy
F3 Network access: Let Everyone permissions apply to anonymaus users
@Network access: Named Pipes that can be accessed anonymoushy
@E]Network access: Remotely accessible registry paths
f_-;-,'{]Network access: Shares that can be accessed anonymausly
‘@}E]Network access: Sharing and security model for local accounts
E{]Network security: Do not store LAN Manager hash value on next password change
E{]Natwork security: Force logoff when logon hours expire
@jbﬂNatwork security: LAN Manager authentication level
1i_ij{]Natchrk security: LDAP client signing requirements
@,{]Network security: Minimum session security for NTLM SSP based (induding secure RPC) dlients
ﬁiﬂNetwork security: Minimum session security for NTLM SSP based (indluding secure RPC) servers
o 0 am B i b eda R .

£ > <

©0 not allow storage of credentials or NET Passports for network authentication

Security Setting
15 minutes
Disabled
Disabled
Enabled
Disabled
Enabled
Disabled
Disabled
Enabled
COMNAP, COMNODE,SQL\QUERY
System\CurrentControlSet\Contr
COMCFG,DFS$

Guest only - local users authentic
Disabled

Disabled

Send LM & NTLM responses
Negotiate signing

No rninimum

NG minimum

Equivalente en mi S.0 expuesto:




3 Directiva de seguridad local M

Archivo Accion Ver Ayuda

e nE XE = @

& Configuracién de seguridad Directiva & Configuracion de segui A
b [ g Directivas de cuenta Acceso a redes: canalizaciones con nombre accesibles anénimamente

4 |3 Directivas locales Acceso a redes: modelo de seguridad y uso compartido para cuentas locales Clasico: usuarios locale

7 Directiva de auditoria =
b |4 Asignacion de derechos de usuari

4 Opciones de seguridad

Acceso a redes: no permitir el almacenamiento de contrasefas y credenciales para la au... Deshabilitada
Acceso a redes: no permitir enumeraciones anénimas de cuentas SAM Habilitada

Acceso a redes: no permitir enumeraciones anénimas de cuentas y recursos compartid... Deshabilitada

3 Firewall de Windows con seguridad a
Directivas de Administrador de listas y - :
e f’ !v g I' r. r ! ¢ Acceso a redes: recursos compartidos accesibles anonimamente No esta definido
b Directivas de clave piblica

i Acceso a redes: restringir acceso anénimo a canalizaciones con nombre y recursos com... Habilitada
p | Directivas de restriccion de software ;
Acceso a redes: rutas del Registro accesibles remotamente System\CurrentControl

[ Directivas de control de aplicaciones 2
Acceso a redes: rutas y subrutas del Registro accesibles remotamente System\CurrentControl

b &, Directivas de seguridad IP en Equipo | : ) 18

b Configuracién de directiva de auditor, Acceso de red: permitir traduccion SID/nombre anénima Deshabilitada
Apagado: borrar el archivo de paginacién de la memoria virtual Deshabilitada
Apagado: permitir apagar el sistema sin tener que iniciar sesién Habilitada
Auditoria: apagar el sistema de inmediato si no se pueden registrar las auditorias de seg... Deshabilitada
Auditoria: auditar el acceso de objetos globales del sistema Deshabilitada
Auditoria: auditar el uso del privilegio de copias de seguridad y restauracién Deshabilitada

Auditoria: forzar la configuracién de subcategorias de la directiva de auditoria (Window... No esta definido
Cliente de redes de Microsoft: enviar contrasefa sin cifrar a servidores SMB de terceros Deshabilitada
Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el servidor lo ... Habilitada

Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre) Deshabilitada

Configuracion del sistema: subsistemas opcionales

Configuracién del sistema: usar reglas de certificado en ejecutables de Windows para di... Deshabilitada v
<] " ] >[| < n >

2@ Windows Server 2012R2

Esta configuracion de seguridad determina los permisos adicionales que se
conceden para conexiones andonimas al equipo.

Windows permite a los usuarios andnimos realizar ciertas actividades, como
enumerar los nombres de cuentas de dominio y recursos compartidos de red.
Esto es conveniente, por ejemplo, cuando un administrador desee conceder
acceso a usuarios en un dominio de confianza que no mantiene una confianza
reciproca. De manera predeterminada, se quita el identificador de seguridad
(SID) de “Todos” del token creado para conexiones andnimas. Por tanto, los
permisos concedidos al grupo “Todos” no se aplican a los usuarios anénimos.
Si se establece esta opcidn, los usuarios andnimos solo tienen acceso a los
recursos para los que se les haya concedido permiso explicitamente.

Si se habilita esta directiva, se agrega el SID de “Todos” al token creado para
conexiones andnimas. En este caso, los usuarios anénimos tienen acceso a
todos los recursos para los que se haya concedido permiso al grupo “Todos”.

Servicio WSUS (Windows Server Update Services)




Propiedades de /Seleccione Habilitar.

Conhguracién | E xplicacion

En Establecer el servicio de actualizacion de la intranet
para detectar actualizaciones v Establecer el servidor de

N : : _
Espaclion: In ubaaion estadisticas de la intranet escriba:

/ http://miwsus.com.edu
Presione Aceptar.
O Deshabditada \
E stablecer el servicyf de actuakzacion de la ntranet para detec\ar actualizaciones
A =

E stablecer el servidor de estadisticas de la inranet | (I EINEGEGGNG_—

[por egemplo; http: /AntranetlU pd01)

Compatible con: Windows Server 2003, XP SP1, 2000 SP3

[ YValor anterior J [ Valor sigusente ]

[ Aceptar ] [ Cancelar ]

A pesar de que podemos configurar las actualizaciones apuntando a donde
gueremos que las encuentre, quien se anima a explicar lo bueno y lo malo
de esta opcion de uso de WSUS.:

Si se configura el WSUS (Windows Server Update Services) para apuntar a
una direccidon maliciosa, el atacante puede controlar las actualizaciones que
se distribuyen a los sistemas. Esto puede permitir la instalacién de
actualizaciones falsas o maliciosas, comprometiendo la seguridad de todos
los sistemas que dependen de ese WSUS. El atacante podria instalar malware,
obtener acceso no autorizado a los sistemas, y potencialmente controlar toda
la red que depende de ese servidor de actualizaciones.

Formas de mitigar este ataque

Establecer usuarios con permisos limitados: Solo los administradores deben
tener permisos para cambiar la configuracién del WSUS. Los usuarios
normales no deberian tener la capacidad de modificar estos ajustes criticos.

Servidor de actualizaciones centralizado: Utilizar un servidor de
actualizaciones centralizado que descargue actualizaciones Unicamente de los



servicios de Windows asegura que las actualizaciones son legitimas y no han
sido alteradas.

Actualizaciones firmadas por Microsoft: Configurar el sistema para que solo
acepte actualizaciones firmadas digitalmente por Microsoft previene la
instalacién de software no autorizado.

Bloquear servicios no esenciales: Configurar el firewall para permitir que el
servicio de actualizacién se comunique solo con los servidores oficiales de
Microsoft o el servidor centralizado de actualizaciones.

Lo bueno y lo malo de ésta opcion de uso de WSUS:
Lo bueno:
e Control Centralizado:

Permite centralizar la administracion de actualizaciones, lo que facilita el
control y la supervisidon de los parches y actualizaciones aplicadas a todos los
dispositivos de la red. Esto asegura que todos los sistemas estén actualizados
de manera uniforme. También mejora la seguridad al asegurar que las
actualizaciones criticas se apliquen de manera oportuna y consistente en
toda la infraestructura.

e Optimizacion del Ancho de Banda:

Reduce el uso del ancho de banda de internet, ya que las actualizaciones se
descargan una vez en el servidor WSUS y luego se distribuyen localmente a
todos los clientes. A su vez aumenta la eficiencia de la red y mejora el
rendimiento general, especialmente en entornos con multiples sistemas.

e Aprobacidon de Actualizaciones:

Permite a los administradores aprobar o rechazar actualizaciones antes de
gue se apliquen a los clientes. Esto proporciona un control adicional sobre
gué actualizaciones que se implementan. Asi se reduce el riesgo de
problemas causados por actualizaciones defectuosas o incompatibles.



Lo malo:
e Riesgo de Configuracion Incorrecta:

Una configuracion incorrecta puede llevar a que los sistemas no reciban
actualizaciones criticas, lo que puede dejar a la red vulnerable a ataques y
exploits. Esto puede comprometer la seguridad y la estabilidad del sistema si
las actualizaciones no se gestionan correctamente.

e Dependencia del Servidor WSUS:

Si el servidor WSUS falla o esta fuera de linea, los clientes pueden quedar sin
la capacidad de recibir actualizaciones, lo que podria llevar a una exposicion
prolongada a vulnerabilidades conocidas. Esto aumenta el riesgo de fallos de
seguridad y la necesidad de contar con un plan de contingencia robusto.

e (Carga Administrativa:

Requiere una administraciéon continua y diligente para asegurarse de que las
actualizaciones se prueben y aprueben antes de ser implementadas en los
sistemas de produccidn. Esto incrementa la carga de trabajo para los
administradores de IT, que deben estar atentos a las nuevas actualizaciones y
a los posibles problemas que puedan surgir.

e Configuraciones Maliciosas:

Si un atacante compromete el servidor WSUS o redirige las actualizaciones a
un servidor malicioso, podria distribuir software malicioso bajo la apariencia
de actualizaciones legitimas. Podria llevar a la instalacion de malware en toda
la red, comprometiendo la integridad y la seguridad de todos los sistemas.

Ejercicio Numero 3 Unidad 2

Si en vez de poner esa direccion, hubiésemos puesto otra direccion, pero de
forma maliciosa équése puede lograr u obtener?

Detallar en lo posible, lo que un atacante quiere disponer o realizar.:

Creo que ésta pregunta se responde sola con algunos de los ejemplos
expuestos en la consigna anterior, pero para dar una mirada personal, se me



ocurre que un atacante podria poner la direccion a un repositorio de
malware, con herramientas autoejecutables que modifiquen el
comportamiento del sistema, como deshabilitar protecciones, y para
resumirlo un poco, instalar backdoors para tener acceso al sistema e incluso a
la red mas garantizado aunque modifiqguen nuevamente la direccién de los
updates.

Scanning with Lynis:
Starting...
ﬁ kali-linux-

Archivo Maquina Ver Entrada

S emmP o]

= kali@kali: ~

File Actions Edit View Help

[ DONE ]
[ DONE ]

Report
Plugin direct 2 nis/plugins

ed]

[ NO UPDATE ]

and may take sev 1 minutes to complete




Finishing...

Lynis security scan details:

59 [{SHHHHHHHHH

Components:
- Firewall

- Vulnerability scan
Files:

- Test and debug information : fvar/log/lynis.log
- Report data : fvar/log/lynis-report.dat
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