Alumno: Rodrigo Vila

Ejercicios Modulo 3 — Unidad 4

Ejercicio Niumero 1 Unidad 4:

Hagan pruebas para que noten la diferencia entre 4 palabras simples concatenadas (nueva +
clave) y el uso de caracteres especiales.

Por ejemplo, probar las siguientes claves:
“nuevaclave”

“nu3v@clave”

“NueVaClaVe”

“nUEVACIAVE”

Prueba con “nuevaclave”:

GRC's Interactive Brute Force Password “"Search Space” Calculator

(NOTHING you do here ever leaves your browser. What happens here, stays here.)
0 No Uppercase Q 10 Lowercase O No Digits O No Symbols 10 Characters

nuevaclave

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):

(count of all possible passwords
with this alphabet size and up 146,813,779,479,510

to this password's length)

Search Space Size (as a power of 10): 1.47 x 1014

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:

{Assuming one thousand guesses per second) 46.68 centuries

Offline Fast Attack Scenario:
(Assuming one hundred billion guesses per second)

24.47 minutes

Massive Cracking Array Scenario:

(Assuming one hundred trillion guesses per second) 1.47 seconds

Note that typical attacks will be online password guessing
limited te, at most, a few hundred guesses per second.

(The Haystack Calculator has been viewed 8,960,965 times since its publication. )



Prueba con “nu3v@claVe”:

GRC's Interactive Brute Force Password “Search Space” Calculator
(NOTHING you do here ever leaves your browser. What happens here, stays here.)

O 1 Uppercase o 7 Lowercase O 1 Digit O 1 Symbol 10 Characters

nu3v@dclaVe

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26+26+10+33 = 95

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):
(count of all possible passwords 60,
with this alphabet size and up | 510,648,114,517,017,120

to this password's length)

Search Space Size (as a power of 10): 6.05 x 1019

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:
{Assuming one thousand guesses per second)

Offline Fast Attack Scenario:
(Assuming one hundred billion guesses per second)

19.24 million centuries

19.24 years

. Massive Crag:l_(lng Array Scenario: 1.00 weeks
(Assuming one hundred trillion guesses per second)

Note that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

(The Haystack Calculator has been viewed 8,964,170 times since its publication. )

Prueba con “NueVaClLaVe”:



GRC's Interactive Brute Force Password "Search Space” Calculator

(NOTHING you do here ever leaves your browser. What happens here, stays here.)

o 5 Uppercase o 5 Lowercase g No Digits é No Symbols 10 Characters

NueVaCLaVe

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26+26 = 52

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):

(count of all possible passwords
with this alphabet size and up 147,389,519,791,195,396

to this password's length)

Search Space Size (as a power of 10): 1.47 x 10/

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:
(Assuming one thousand guesses per second)

Offline Fast Attack Scenario:
(Assuming one hundred billion guesses per second)

46.87 thousand centuries

2.44 weeks

Massive Cracking Array Scenario:

(Assuming one hundred trillion guesses per second) 24.56 minutes

Note that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.

(The Haystack Calculator has been viewed 8,964,170 times since its publication.)

Prueba con “nUEVACIAVE”:



GRC's Interactive Brute Force Password "Search Space” Calculator

(NOTHING you do here ever leaves your browser. What happens here, stays here.)
(J 5 Uppercase ) 5 Lowercase & No Digits & No Symbols 10 Characters
nUEVAClAVE

Enter and edit your test passwords in the field above while viewing the analysis below.

Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26+26 = 52

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):

(count of all possible passwords
with this alphabet size and up 147,389,519,791,195,396

to this password's length)

Search Space Size (as a power of 10): 1.47 x 10/

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:

. - 46.87 thousand centuries
(Assuming one thousand guesses per second)

Offline Fast Attack Scenario: > 44 weeks

(Assuming one hundred billion guesses per second)

_ Massive Cra_f:klng Array Sc_enarlo. LR e
(Assuming one hundred trillion guesses per second)

Note that typical attacks will be online password guessing
limited to, at most, a few hundred guesses per second.
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(The Havstack Calculator has been viewed 8,964,170 times since its publication.)

En resumen:

Se realizaron pruebas para evaluar la seguridad de diferentes tipos de contrasefias,
especificamente comparando contrasefias simples con aquellas que incorporan caracteres
especiales y variaciones en el uso de mayusculas y minusculas.

El analisis demostrd que las contrasefias simples son mas vulnerables a ataques, mientras que las
contrasefias que incorporan una combinacidn de caracteres especiales, nimeros, y variaciones de
mayusculas y minusculas ofrecen una mayor seguridad. Este ejercicio resalta la importancia de
utilizar contrasefias complejas para proteger la informacion personal y sensible.

Adjunto otro “mapa” estimativo sobre cuanto tiempo tardaria aproximadamente un hacker para
vulnerar una contrasefia utilizando Fuerza bruta. Obviamente esto es estimativo y muy vago, ya
gue todo depende de distintos factores como el listado de diccionarios que utilizan, la capacidad
de cdmputo de su hardware y muchos otros factores:
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Tema adicional: Administracion de Software (Linux)

Ejercicios
Hacer listados de:

Una lista ordenada de todos los paquetes de su sistema

Un recuento de todos los paquetes de su sistema

Un recuento de todos los archivos en todos los paquetes de su sistema

Un recuento de todos los archivos de documentacién instalados con RPMs
Una busqueda de todos los paquetes en cuyo nombre aparece "perl"

vk wN e



Partamos de la base que el mddulo esta disefiado sobre ejercicios sobre la distribucién CentOs,
que utiliza el gestor de paquetes YUM (Yellowdog Updater, Modified) y los paquetes RPM (Red Hat
Package Manager).

En esta ocasion realizaré el ejercicio sobre la distribucion Kali, que utiliza “dpkg” (Debian Package
Manager) y apt (Advanced Package Tool) para manejar los paquetes .deb.

1- Una lista ordenada de todos los paquetes de su sistema:
Ejecutamos el comando: dpkg-query -I | sort > lista_de_paquetes.txt

L

File Actions Edit View Help

Visualizamos el documento de texto: cat lista_de_paquetes.txt

b

File Actions Edit View Help

— | -~

lista_de_paquetes.txt [

Resultado — Lista de paquetes instalados ordenados alfabéticamente:
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2- Unrecuento de todos los paquetes de su sistema:

Para realizar un recuento de todos los paquetes instalados en mi sistema Kali Linux utilizare el
comando: dpkg-query -f 'Stbinary:Package}\n' -W | wc -

File Actions Edit View Help

Desglose del Comando:



dpkg-query -f 'S{binary:Package}\n' -W:
dpkg-query es una herramienta que consulta la base de datos de paquetes gestionados por dpkg.

-f 'S{binary:Package\n' especifica el formato de salida, en este caso, listando solo los nombres de
los paquetes, uno por linea.

-W es una opcién que indica que se deben listar todos los paquetes instalados.

wc -I:
wc (word count) es una herramienta que cuenta lineas, palabras y caracteres.

-l cuenta el nimero de lineas en la salida, que en este caso corresponderd al nimero total de
paguetes instalados.

3- Unrecuento de todos los archivos en todos los paquetes de su sistema:

Para realizar un recuento de todos los archivos en todos los paquetes del sistema utilizare el
comando: dpkg-query -f 'S{binary:Package}\n' -W | xargs dpkg -L | wc -

Explicacién del Comando:
dpkg-query -f 'S{binary:Package\n' -W:

Lista todos los paquetes instalados.

xargs dpkg -L:

Toma la lista de paquetes y para cada paquete ejecuta dpkg -L que lista todos los archivos
instalados por ese paquete.

wc -l

Cuenta el niumero de lineas en la salida, que en este contexto corresponde al nimero total de
archivos.



L

File Actions Edit View Help

4- Un recuento de todos los archivos de documentacion instalados con RPMs:

Aungue Kali Linux no usa RPMs (Red Hat Package Manager) nativamente (usa paquetes .deb y
dpkg porgue esta basado en Debian), los archivos de documentacion tipicamente se encuentran en
directorios estandar como /usr/share/doc.

Primero vamos a listar todos los archivos de documentacion:

Usamos find para buscar archivos en los directorios tipicos de documentacién, como
Jusr/share/docy /usr/share/man, y le agregamos el comando wc -/ para que nos devuelva el
numero de lineas para saber cuantos archivos de documentacién tenemos instalados en esos
directorios:

find Jusr/share/doc /usr/share/man -type f | wc -I

L=

File Actions Edit View Help

)} — £

fusr/share/doc fusr/share/man

5- Una busqueda de todos los paquetes en cuyo nombre aparece "perl":

Para buscar todos los paquetes en cuyo nombre aparece "perl" en Kali Linux, voy a usar el
comando apt que estd disefiado para interactuar con los paquetes del sistema:

En este caso: apt search perl y le agrego: grep -i perl para que busque la palabra sobre en el
nombre de los paquetes e ignore las descripciones:

apt search perl | grep -i perl
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Como podemos ver son un montdn. Vamos a contar cuantas lineas tenemos para saber la cantidad
de paquetes que tenemos que contienen la palabra “perl”:

b

File Actions Edit View Help

WARNING: a : able e. Use with caution in scripts.
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Rodrigo Vila.-



