Alumno: Rodrigo Vila
Modulo 6 Unidad 2

Sequridad Fisica

Consigna:
EJERCICIO: ¢,Qué medidas conocemos?

Exponer en el foro, las medidas de seguridad fisica que conozcamos, una breve
descripcion, de al menos dos medidas de seguridad.

Este ejercicio es obligatorio, y suma puntos de participacion.

Medidas de seguridad en controles de seguridad fisica orientadas a la proteccién
de sistemas informéaticos:

Zona dividida en “anillos” de seguridad:
Por ejemplo:

Zona 1 (Publica) libre acceso y circulacién con controles CCTV y guardia de
seguridad/recepcionista.

Zona 2 (Empleados) Acceso utilizando credencial a través de un control de accesos, como
podria ser un molinete o una puerta con un guardia que acredite identidad o sistemas
RFID, biométricos, etc.

Zona 3: Salas de sistemas estructurales (BMS, mantenimiento, etc.)

Zona 4: Sala de sistemas informaticos criticos (MDF/IDF)

Control de accesos:
Acreditacion: Software gestor de empleados/invitados

Sistemas de activacion de llaves o “Badges” con permisos limitados para las diferentes
zonas de accesos antes mencionadas.

Yubikeys para autenticacion a la VPN laboral.
Rondines

Controles de temperatura del hardware critico



Sistemas de seguimiento de tickets para monitorear quién, cuando, dénde y por qué
necesita acceso a esa area.

Escolta y comunicacién constante con el SOC.
Politicas de seguridad como pueden ser:

Zonas prohibidas de filmacion/fotografia, deshabilitacion de puertos USB en
computadoras laborales, control de manipulacién de inventario, control de acceso de
dispositivos electrénicos ajenos a la empresa, etc.

El ejercicio 2 de ésta unidad lo enviaré en documento a parte porque me parece que se lo
merece.

Rodrigo Vila.-



